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Capitolul 1 — Introducere

Importana aspectelor de securitate intele de calculatoare a crescut adau
extinderea preludrilor electronice de datg a transmiterii acestora prin intermediufelelor.
in cele mai multe sisteme distribuigieretele de calculatoare, protecresurselor se realizeaz
prin login direct folosind parole, cu transmitefi@aclar a acestora. Aceasta autentificare are
mai multe inconveniar, din care cea mai problematiar fi expunerea parolei la capiur
pasivi [1]. In zilele noastre vizitam zeci de website-jé fiecare trebuigisie cream un cont
de utilizator, completand cu aten formulare de inregistrarea setinem parole,si si le
introducem de fiecare datand vrem &acce8m cortinutul. Acest lucru devine plictisitai
repulsiv,si in acelai timp informgiile noastre confidetiale sunt expuse la potgale atacuri
de fiecare dat Multi dintre noi refolosim acefaparole in mai multe locuri, crescand astfel
riscul unui compromis nejtut. in aceagtlucrare propun un mecanism ,Single Sign-On”,
bazat pe certificate generate la solicitarea aliee @aplicaia client. Sistemele Single Sign-On
(SSO) permit ca utilizatorii assi introduca datele personale doar o singuilag, si sa
primeasé acces la multiple resurse in sistem [2].

Dezvoltarea rapila internetuluisi faptul i acesta este accesibil unui rimfoarte
mare de utilizatori a determinat un volum mare dt grivate aflat in circule punandu-se
astfel problema secuiiii datelor si a limitarii accesului la date. Securitatea infotiaa
inseama protejarea informdlor si a sistemelor informatice impotrivatamilor neautorizate
in ceea ce prigee accesul, folosirea, copierea, modificarea sastrudjerea datelor.
Transmisia de date dintre cliegt server se va realiza folosind canale de comtinica
securizate, cu ajutorul protocoalelor de securitat@ criptografiei. Pentru a permite o
conectare rapidla multiple resurse, nu am folosit protocoalelenptexe existente, ca SSL
[3], sau versiunea mai ndUTLS [4], ci am construit un set de protocoale, pei baza testelor
de autentificare descrise de Guttman [5], [6]. Aegsotocoale au fost implementate folosind
librariile de securitate OpenSSL [7], oferind perfornaag confidertialitate.

Pentru a pune in praciicmodelul propus, am dezvoltat umiddleware care
implementeax aceste protocoale de securitatemecanismul single sign-on. Majoritatea
mecanismelor SSO existente pe care le-am analimatum dezavantaj major: sunt
implementate & fungioneze doar pe o singuiplatforma, cum ar fi Active Directory [8]
pentru Microsoft Windows, sau eDirectory [9] pensistemele Unix. Un alt dezavantaj

frecvent intalnit este arhitectura centralizale exemplu LDAP [10], adicserverele de
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autentificare trebuieasfie conectd la un server central pentru a autentifica uttiza
Noutatea modelului propus de mine caristfolosirea componentelor XPCOM [11], oferit de
platforma Mozilla pentru a incapsula nivelul densport. Astfel middleware-ul nu va fi
restrigionat pe o singdr platformi si mecanismul single sign-on va fi disponibil peceri
platforma care supoit Mozilla. Pentru a nu depinde de un server celdrautentificare, vom
implementa componenta in fiecare server dweaegadugarea &rora se va putea face cu
usurinta Tn caz de nevoie. Clighse vor putea deplasa liber la aceste servesgtilaiind

sarcina produsde procesul de autentificare pe toate noduriledea.

1.1 Structura documentului

Primul capitol prezint cateva nguni introductive referitoare la problema aat
scopul lucdrii si setul de cerite.

Capitolul 2 prezint cateva nguni despre criptografie, tipurile acestei, difarda
dintre cea simetric si asimetrié, si folosirea acestora. Se continucu descrierea
protocoalelor de securitate, principii de proieetaestele de autentificage independeta
protocoalelor. Urmedz o prezentare a infrastructurii cheilor publicg, descrierea
certificatelor X.509. Capitolul contiraucu un subcapitol despre mecanismul Single Sign-On,
si principiile ingineriei prograririi bazate pe componente. In incheierea acestiiiota@ste o
prezentare genetala platformei Mozilla, arhitectura acestei platfergi cateva nguni
despre tehnologiile folositg cum pot fi acestea utilizate in dezvoltarea decagi.

Capitolul 3 este dedicat proiewii sistemuluisi incepe cu formularea cetetior si
prezentarea arhitecturii generale a sistemuluiid®atifici componentele sistemulygi se
prezin rolul acestora. Urmeazproiectarea fierei componente cu ajutorugi sunt
prezentate interfele acestora. Urmeaproiectaregi verificarea protocoalelor de securitate.

Capitolul 4 contine implementarea sistemulgi descriere fiecare componéntu
ajutorul diagramelor de clase corespiinaresi a diagramelor de stare ale principalelor clase.

in final sunt prezentatg explicate nisutiri a performarei sistemuluisi concluziile

referitoare la sistemul prezentat.



Capitolul 2 — Aspecte teoretice

2.1 Criptografia

Criptografia repreziit o ramud a matematicii care se oOCuUpcu Securizarea
informatiei precumsi cu autentificaregi restricionarea accesului intr-un sistem informatic.
in realizarea acestora se utilizeaatat metode matematice (profitand, de exemplu, de
dificultatea factoriZrii numerelor foarte mari), casi metode de criptarea cuaritic
Criptologia este conside#atta fiind cu adeirat o stiinta de foarte ptin timp. Aceasta
cuprinde atat criptografia - scrierea secrefizatatsi criptanaliza. Criptarea se imparte in
doua mari categorii: criptarea simeirsl cea asimetric

Inainte de epoca modeincriptografia se ocupa doar cu asigurarea confialésitii
mesajelor (criptare) - conversia de mesaje dintfeoma comprehensibil Tntr-una
incomprehensibidl, si inversul acestui proces, pentru a face mesajydosibil de Tneles
pentru cei care intercept@amesajulsi nu au cungtinte secrete agonale (anume cheia
necesat pentru decriptarea mesajului). In ultimele decesi@meniul s-a extins dincolo de
problemele de confideialitate si include, printre altelesi tehnici de verificare a integdiii
mesajului, autentificare a etaiorului si receptorului, semdtura electroni@, calcule
securizate.

Criptografia, foloséi intr-un protocol de securitate, dgte € asigure urritoarele
deziderate fundamentale pentru securitatea infoemaonfidenialitate, integritatea datelor,

autenticitategi ne-repudierea.

2.1.1 Criptografia simetrica

Criptografia cu chei simetrice se refda metode de criptare in care atat
trimitatorul catsi receptorul folosesc acegaheie (sau, mai rar, in care cheile sunt diferite
dar intr-o relge ce la face gor calculabile una din cealajt Acest tip de criptare a fost
singurul cunoscut publicului larg pénin 1976. Problema fundamertab utilizarii
criptografiei in rgele este aceea agyrii unor modalifiti de distribuie sigu# si periodici a
cheilor criptografice, fiind necesar ca acestefiesschimbate cat mai des. Uzual, se fojtese

un protocol de schimbare de chei intre partidipaau criptografia cu chei publice. Fiiridc
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securitatea crigtii simetrice depinde mult de protex cheii criptografice, administrarea
acestora este un factor egalsi se refei la:
* generarea cheilor adia mijloacele (pseudo)aleatoare de creare a succedein
octei (biti) ai cheii
» distribusia cheilor, adicd modul Tn care se transmgt se fac cunoscute cheile
tuturor utilizatorilor cu drept de acces la infotiia criptate
¢ memorarea cheilor adi@ stocarea lor sigérpe un suport magnetic sau pe un

card, de obicei criptate sub oaatheie de cifrare a cheilor, nuihifi cheie master

Algoritmii de criptare cu chei simetrice (cele npapulare includ: Twofish, Serpent,
AES (Rijndael), Blowfish, CAST5, RC4, TDES, IDEA¢ pot imfrti in dowi categorii: cifru
pe blocurisi cifru pe flux. Cel mai celebru cifru simetric focuri, DES (Data Encryption
Standard) are deja peste 20 de ani. El este pstanddard dedicat protéei criptografice a
datelor de calculator. Progresele tehnologice apusrinlocuirea DES-ului care a devenit
vulnerabil. S-a demonstrat de curarig folosind o maina paralei complex, se poate &si,
intr-un timp de aproximativ 60 de ore, o cheie 8edB bii cu care a fost criptat un bloc de
text clar. Din acest motiv, in 2000, organiaaguvernamentalamericag NIST (National
Institute of Standards and Technology) a seledgariémul Rijndael (AES) [12], dezvoltat de
doi criptografi belgieni, Joan DaemegnVincent Rijmen, & fie noul standard in criptografie

simetria.

2.1.2 Criptografia asimetrici

Criptografia asimetri; sau criptografie cu chei publice, este un tipcdptografie in
care utilizatorul are o pereche de chei, una paibliana privai, dependente una de cealalt
dar aproape imposibil de calculat una din eleid&ccungtea cealalt. Astfel, una dintre chei
se poate face publigi stocali in domeniul public iar cealdltva fi cheia privat, cunoscut
numai de &tre posesor. Folosind cheia publise poate cripta un mesaj care nu va putea fi
decriptat decat cu cheia pereche, cea priva@tanalogie foarte potrivitpentru proces este
folosirea cutiei pgtale. Oricine poate pune in cutiagpda a cuiva un plic, dar la plic nu are
acces decat posesorul cheii de la cutiggtio Dac mesajul a fost criptat cu cheia prisase
poate decripta de oricine cu cheia publiscesta se nungee sematura digitald, pentru & se
cunogte destinatarul mesajului (avand n posesie cleziees pentru a genera mesajul) se

poate dovedi £ mesajul este nemodificat, precum arat Fig. 1. O analogie pentru
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semraturile digitale ar fi sigilarea unui plic folosingh sigiliu personal. Plicul poate fi deschis
de oricine, dar sigiliul personal este cel carafiedr autenticitatea plicului. Matematic, cele
doui chei sunt legate, Tagpractic nu se pot deriva una din cealaftvantajul evident const
in faptul @ cheia secréteste cunoscatdoar de o singdrentitate,si nu trebuie trimig

niciodat, fiind astfel aproape imposibil de atacat cu sacde cazul in care este folosit

corect.
R Verificarea
= Functia
= 4 10711001 10101
[1.1@51,1_._
| Hazh
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Enecriptam o
hash-ul cu / Date semnate digital
cheia privatad
— —
SN0 -
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Atagare
la date ?
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Hazh Hash

- Diaci hash-urnle sunt egale. semnatura e valida
L=

Date semnate digital

Fig. 1 — Modul de fun®nare a semdturii digitale

O problend pentru criptografia asimetticeste dovedirea autentiii cheii publice,
trebuie dovedit £ nu a fost inlocuit de o a treia persoamalitioasi. O abordare comureste
folosirea unei infrastructuri pentru chei publicdPKl — Public Key Infrastructure ), n
interiorul cireia, una sau multe ,third-parties”, cunoscute submele de autotiti de
certificare (CA — Certification Autority), certificposesorul perechii de chei. Ozaadtbordare,
folosita de PGP (Prety Good Privacy), un program care ¢ga@nsecuritate criptograficsi
autentificare, este metoda ,web of trust” pentrasggura autenticitatea perechii de chei, o
metod: descentralizatprin care orice utilizator, prin intermediul ureertificat de identitate,
poate garanta autenticitatea.
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Criptosistemul RSA [13] este unul dintre cei manascui algoritmi criptografici cu
chei publicesi este de asemenea primul algoritm utilizat atattqoecriptare, cagi pentru
semritura electronig. Algoritmul a fost dezvoltat in 19747 publicat in 1978 de Ron Rivest,
Adi Shamirsi Leonard Adleman la MITsi Tsi trage numele de la ii@lele numelor celor trei
autori. Algoritmul implic trei stri: generarea cheilor, criptargadecriptarea [14]. In acest
moment, cea mai eficiehimetod de a realiza aceasta este descompunerea in fagtoria
lui n, iar acesta insearmmun nivel de dificultate similar cu problema fadcérii. Cel mai
mare nundr factorizat vreodatavea 663 hi, iar cheile folosite de obicei au o lungime de
1024 sau 2048 hj ceea ce demonstreéazgigurana acestui algoritm. Perechea de chei se
genereaz dup urmatorii pasi:

1. Se genereazdowi numere prime, de preferat marisifg;

2. Secalculeazn =pq sid=(p—1)(q—1)

3. Se alege un intreg aleator e, 1 < @ astfel incat cnmdc(ey) = 1. Perechea
(n, e) este cheia pubiic
4. Folosind algoritmul lui Euclid extins, se calculeéaintregul d, unicul cu

proprietateade = 1 mod @ constituie cheia seceet

in general, deoarece se bazepe o openge destul de costisitoare din punct de vedere

al timpului de calcuki al resurselor folositegi anume exponegierea modulm, viteza RSA
este mult mai mic decat a algoritmilor de criptare cu cheie sécfdb]. De aceea, in
sistemele de comuniga in timp real, in care viteza de criptaiedecriptare este esgala
(cum ar fi, de exemplu, aplitde de streaming video sau audio securizate)oies@&te un
sistem de criptare hibrid adii RSA se folosge doar la Tnceputul comuniga, pentru a
transmite cheia sectetle comunicge, care ulterior este fologitintr-un algoritm cu cheie
secred, cum ar fi 3DES sau AES.

2.1.3 Fungii hash

Se poate numi o fufie hash (message digest) orice procedlinine defini sau o
functie matematig care convertge o cantitate mare de date (de dimensiuni vagailtr-un
alt set de date, de obicei mult mai redus ca dimaessi de lungime fix. Fungia este
ireversibik, iar acelegi date de intrare va avea ca rezultat ageldate de igire daca se

aplica aceead functie hash pe ele. Pentru hash-urile bune, coliziyditea texte clare diferite
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care produc acejahash) sunt extrem de dificil deigit. Fungiile hash sunt folosite in mai
multe domenii, de exemplu pentru a accelenatacile in tabele, sau baze de date mari, ca
sume de control, coduri de corectoare de erorijrsatptografie, componente in schemele de
semrmtura digitala. Cele mai des folosite futichash in criptografie sunt MD5 (Message
Digest Algorithm 5)i SHA1 (Secure Hash Algorithm), cea din u@rfiind mai sigué. Putei
vedea rezultatul celei dadungii mentionate aplicate pentru textul ,Hello World” in Tdble

1.

Tabel 1 — Rezultatele fufiitor hash MD5si SHAL
MD5 | 2ef7bde608ce5404e97d5f042f95f89f1c232871
SHA1 | ed076287532e86365e841e92bfc50d8c

2.2 Protocoale de securitate

Protocoalele de securitate sunt o segvete opergiuni ce folosesc transforn
criptograficesi al ciror principal scop esteissigure o serie de propigtde securitate, cum
ar fi. autentificarea, integritatea, secretizargayrepudierea. Proiectarea unui protocol corect
este dificil, pentru £ nu se pot verifica cusurinta. Multe dintre protocoale de securitate
propuse s-au dovedit mai tarziu a avea defectegxéenplu protocolul cu cheie sime#ic
Needham-Schroeder a fost dovedit defectatiee Burrows, Abadsi Needham, la 3 ani dép
publicare. Tn cazul descoperirii defectelor abiailae protocoalele au devenit utilizate pe
scat larga consecirele pot fi foarte gravegi acest fapt a determinat multe persoahdies
sceptice referitor la protocoalele de securitat@éneral. Exist cateva tehnici de formale
pentru analizasi verificarea protocoalelor de securitate. Prini@estea se nuiri: BAN
Logic, NRL Analzyer, FDR, Spi calculus, metoda ioti, teoria spgilor Strand.
Corectitudinea protocoalelor poate fi verificgatial cu aceste metode.

O alti problema in ceea ce priwte proiectareasi verificarea protocoalelor de
securitate este dificultatea de a specifica ciligerde corectitudine sau obiectivele
protocolului. Multe protocoale sunt proiectatesgrpentru @ proiectati lor nu stiu exact ce
obiective vor & atingi. Specificand ceriele protocoalelor se clarificproblema pe care
trebuie & o rezolve proiectan si realizeaz o leditura intre criteriile informale legate de
corectitudinesi descrierea formala protocolului. Totsi Tnca nu exisi o definire precis a
proprietitilor necesare unui protocol, la fel cum nu exisihaiune exact a ceea ce inseagn

autentificarea.
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Proiectarea protocoalelor de securitate este wtepr repetat de proiectare
verificare. Datorii anilor de cercetare in verificarea protocoaletnalizasi verificarea a
devenit mult mai gpaf, cu toate acestea procesul depinde de regulexperiena

proiectantului. Ing nu exist o metodologie de proiectare.

2.2.1 Principii de proiectare

Protocoalele de securitate, cum sunt cele folgtaru autentificare, sunt predispuse
la greseli de proiectare de multe tipuri. De-a lungul tuhp, au fost propuse multe
formalisme pentru a investiga analiza protocoalele cu scopul de a veded @acdefecte.
Desi uneori aceste formalisme s-au dovedit utile, e@au sugereazeguli de proiectare, nu
sunt in mod direct utile pentru prevenirea defectel

in [16] sunt prezentate principiile proi@dt protocoalelor de securitate. Aceste
principii nu sunt necesare pentru a asigura cduelitiea, dar nu sunt nici suficiente. Ele sunt
utile pentru & folosirea lor simplifi@ protocoalelai previne repetarea unor confugiigreseli
deja descoperitgi publicate. Principiile sunt formulate pentru atavanumite aspecte ale
protocoalelor care sunt greu de analizat. Daceste aspecte sunt evitate, devine manpu
necesar & se recurg la folosirea metodelor formale. Principiile suntdicgii informale si
sunt utile independent de orice lagic

Un protocol este un set de reguli sau comiveare definesc un schimb de mesaje intre
doi sau mai mui parteneri. Acgti parteneri sunt persoane, procese sau calcuégtoare vor
fi numiti in continuare interlocutori. Intr-un protocol decuritate toate sau o parte din mesaje
sunt criptate in intregime sau fiak. In acest context criptar@adecriptarea sunt definite ca
fiind transforniri dependente de cheie ale unor mesaje care potefisate doar prin folosirea
unei chei stabilite. Aceste chei pentru criptgrdecriptare sunt acelgissau pot fi diferite Tn
functie de algoritmul de criptare folosit.

In continuare sunt prezentate aceste principiitrpeproiectarea protocoalelor de
securitate. Sunt prezentate doprincipii de ba#, primul fiind preocupat de cdnutul
mesajului, iar al 2-lea este preocupat de circunfsi&ain care un mesaj se compardrect:

1. Fiecare mesaj ar trebui specifice ce insearince comine, interpretarea lui ar
trebui & depindi doar de cotnutul siu. Ar trebui & se poat scrie o propozie care §
descrie cotinutul mesajului.

2. Condiiile in care un mesaj se compodonform atepérilor ar trebui specificate

clar pentru ca oricine modificun protocol 8 vadi dac acestea sunt acceptabile sau nu.
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Pentru o buf intelegere a primului principiu fm un exemplu: un server de
autentificareS trimite un mesaj aaui sens poate fi exprimat astfel: ,Dupecepionarea
unei secvete de bii P, Strimite lui A o cheie de sesiuri€ pentru a fi folos# in conversga
cu B”. Toate elementele trebuie reprezentate in mesajrp ca irelesul du s poat fi
reficut de destinatatifa a fi nevoie de informa din context. Pentru exemplu dat, dde, S
A, B sauK sunt omise din mesaj se dorgte oltinerea lor din context, exisposibilitatea ca
un mesaj & poat fi folosit in locul altui mesaj, cu scopul de aéla.

Principiul doi memioneaz ca nu este suficient ca mesajul e nteles pentru a se
comporta corect, trebuiei $ndeplineast o varietate de alte conili Aceste condii de cele
mai multe ori constau in ce poate fi privit infolnga o declarge de incredere. Declariée de
incredere nu pot fi gsé& concepute, doar pot fi luate Tn considerare trepb De exemplu,
daa cineva considérci alegerea cheilor de sesiune ar trebout de un server de incredere
si nu de un participant la sesiune, atunci el nuded si foloseasg un protocol cum este
Wide-mouthed-frog (protocol care distribuie o che&le sesiune generata de unul din
interlocutori prin intermediul unui server).

Pornind de la aceste doua principii au fost forreuédte principii mai specifice.

Principiul 3 este un caz particular al principiuluidaé@ identitatea unui interlocutor
este esarala pentru sensul mesajului, este prudénses metioneze numeleas explicit n
mesaj. Numele relevante pentru un mesaj pot fi urEmluse din alte datg din ce cheie de
criptare s-a folosit. Cand aceastformaie nu poate fi dedds omiterea ei din mesaj poate
avea consecie grave.

in continuare sunt prezentate nola folosite In exprimarea celorlalte protocoale:

K — cheia de criptare pubtidn criptarea asimetri¢si cheia de criptare/decriptare in criptarea
simetria

K™ - cheia privat In criptarea asimetric

A, B, C, S-interlocutori (Sfiind serverul )

{X}K - mesajul X este criptat cu chédasi oricine cunoste inversa luK (esteK in criptarea

simetrici si K™ n cea asimetri) poate decripta mesajul, iar da€ este secret putem vedea

{X}K ca un mesaj semnat digital.

Criptarea poate fi fologitpentru diferite scopuri:

« pentru asigurarea confidgaitatii. In acest caz cand un interlocutor custe: K ™

si vede{X}K stie ci acest mesaj este pentru cineva care at@ K™ ; si poate va

deduce &1i este adresat cu ajutorul inforfrilar aditionale din mesaj.

14



« este uneori folositpentru garantarea autentigit in acest caz este de presupas c
doar emfatorul corect cunage cheia secrgtpentru a cripta mesajul. Criptarea

contribuie clar la sensul general al mesajului.
» contribuie la unirea gtilor de mesaje: recg’pnarea{x’Y}K nu este intotdeauna

acelai lucru cu receﬁonarea{x}x si {Y}K. Daa criptarea este fologitdoar
pentru unirea frtilor de mesaje este sufici@ndemritura digitala. Modul de unire
a mesajelor este dependent de protgice$te de multe ori subtil.

* generarea de numere aleatoare cu ajutorutifiemgone-way”.

Principiul 4 este legat de folosirea céipt trebuie & se specifice clar de ce se
foloseste criptarea. Criptarea nu este sinohioun securitateagi folosirea ei improprie poate
conduce la erori. Criptarea nu este igftgi dacd nu sestie de ce este fologijpoate conduce
la redundata.

Principiul 5 este legat de semnarea datelor capt@nd un interlocutor semnéam
material care a fost deja criptat nu trebuie prasup acesta cungge coninutul mesajului.
Pe de alt parte, este corect presupui & interlocutorul care semneann mesagi apoi 1l
cripteaz pentru secretizare curgh@ coninutul mesajului.

O parte importagt in sensul mesajului este formalin informaiile temporale. O
precondiie comura pentru a prelucra un mesaj esieegisé un motiv care te faceicrezi @
mesajul este recengi nu un &spuns al unui mesaj mai vechi. Acaasbutate a mesajului
trebuie 4 fie indus de o compone#ta mesajului. Aceastcomponeri trebuie & fie legat
de restul mesajului pentru a nu putea fyattaunui mesaj mai vechi.

Principiul 6: Scopul folosirii nonce-urilor (nuin generat aleatoriu) trebuie bine
precizat, fie pentru asociere, fie pentru succesiutemporal Ceea ce poate asigura
succesiunea tempofiapoate afecta asigurarea asocigdiipoate asocierea este mai bine
stabilita prin alte mijloace.

Principiul 7: valorile (nonce-urile) predictibilgum este valoarea unui contor) pot fi
folosite pentru garantarea néit in cadrul unui protocol intrebaréspuns (,challenge-
response”), dar pentru ca acaasdntitate predictibil si fie eficient trebuie protejdt pentru
ca un intrus &nu poalt simula o intrebarg mai tarziu 4 trimita un Espuns.

Principiul 8: Daé timestamps (marca de timp) sunt folosite pentgar@nta noutatea
prin referire la timpul absolut, atunci difetardintre ora locala diferitelor maini trebuie 4

fie mult mai mi& decéat durata de wapermisi a unui mesaj pentru a fi considerat valid.
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Principiul 9: o cheie se poaté & fost folositi recent, pentru criptarea unui nonce de
exemplu,si totusi sa fie destul de vechg posibil compromis. Folosirea receatnu face ca
cheia 4 paf mai sigué decat nefolosirea ei recent.

Principiul 10: da& o codare este folodipentru a prezenta sensul unui mesaj, atunci ar
trebui ¢ fie posibil $ spui ce codare este folasitin cazurile comune unde codarea este
dependerit de protocol, ar trebuiasfie posibil $ se dedut ca mesajul apame acelui
protocol, si mai exact apame unei rudri particulare a protocoluluisi sa se afle nurarul
mesajului Tn acest protocol.

Principiul 11: proiectantul protocolului ar trelsdi stie care sunt retale de incredere
de care depinde protocoluiwssi de ce sunt necesare aceste depardéfotivele pentru care
o relgie particulaii de incredereasfie acceptabdl ar trebui explicit bazate pe judezat

politici decat pe logit

2.2.2 Proiectare via teste de autentificare

Proiectarea protocoalelor de securitate, descis [17] urniireste urmitoarele
obiective, intre doi participanP si Q:

Confiderrialitate: se defingte ca fiind protega datelor trimise in fata persoanelor
neautorizate

Autenticitatea I dow entititi aflate intr-un schimb de mesajg& se poat identifica
una pe cealalt In prima fa#, la initierea conexiunii, acest serviciu asigwa cele doi
entititi sunt autentice. In al doilea rand, autenticitgteasupune ca transferul de date intre
cele dod entitati sa nu fie interferat astfel incat o a treia entitsiese legitimeze ca fiind una
din ele. Fiecare participant P trebuie a&ba garanie c fiecare partener Q a primgt a
acceptat datele lui P.

Non-repudierea: previne situga in care o entitate refuza secunoast agiuni
anterioare. Cand un mesaj este trimis, destinaparate demonstra ca mesajul primit este cel
trimis de emiator. Fiecare participant P trebuigg dovedeastautenticitatea |, garantat de o
tena parte.

Autenticitatea Il: Fiecare participant Q trebuié aibd garanie ca un mesaj avand ca

expeditor P, a fost creat intr-adede partenerul P, intr-o rulare receatacestui protocol.

Sa presupunem o entitate intr-un protocol criptogratta fiind creatorul si

transmiatorul unui mesaj care cgne o valoare nauyv, iar mai tarziu primind un mesaj
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contindnd valoareav, dar intr-un alt context criptografic. De aici p@aonclude £ o al&
entitate, avand in posesie cheia relevadta receponat si a transformat mesajul care
continea valoarea. Daa cheiaK este secréf aceasi entitate nu poate fi penetratorul, deci
trebuie & fie un participant reglementar. Testele de auieate [19] ofed suficiente condii

ca % putem dovedi £ aceste schindini a formei criptografice sunt @anile unui participant
regular. Putem deosebi dotipuri de teste de autentificare:

» Teste de igre: o valoare unig a poate fi transmisnumai in forni criptagé
{|...a...]}x , unde cheiaK™® este secrét Dac mai tarziu un mesaj primit
contine valoarea in afara contextului {|.a...|}x , Tnseama ca un participant
regular a fost responsabil de transformareaa(]..]}x = ...a... . Este un test
de isire pentru & elementul criptat ias

» Teste de intrareda@, in schimba este primit intr-o forrcriptag {|...a...|}«
dar nu a fost trimis Tn acest contexit,cheiaK este secréf atunci putem
afirma din nou & transformarea nu a fost efectuae un penetrator. Testul
care cofine transformarea a... =2 {|...a...|}x este o un test de intrare pentru
ca elementul criptat inir.

* Dadi o valoare unig a este transmisa intr-o fogércriptaé {|h|}k, si primita
inapoi intr-o alt forma criptag {|n’[}«c , iar cheileK™ si K’ sunt secrete,

atunci este un test de intraregi si de issire.

2.2.3 Independera protocoalelor de securitate

Daci este de geptat ca dou sau mai multe protocoale de securitaierideze in
paralel trebuie &se determine dacun protocol afecteézsecuritatea celorlalte protocoale.
Acest lucru se realizeazanalizand independen protocoalelor implicate. Cand mai multe
protocoale de securitate ruléazmbinate pentru intgi apar noi oportuniiti pentru a obne
mesajele. Aceastcombinare de protocoale s-a dovedit o dasemnificatid a euarii
protocoalelorsi face mult mai dificih analiza protocoalelor. A fost dovedib probleni in
aplicarea metodelor formale protocoalelor de séatexi

Un protocol, numit protocol primar, este indeperidda alte protocoale, numite
protocoale secundare, dagprotocolul primar di indeplingte scopul de securitateiri a
depinde datun protocol secundar ruleain acelai timp (1). Pentru dovedirea indepengsn

protocoalelor au fost folosite gbe strand. Un strand este 0 secietie mesaje transmise
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recepionate. Protocoalele de securitate sunt modelasgutarul acestor spiastrand. In [20]
este propus reprezentarea protocoalelor de securitate fologsindmodel canonic care
permite realizarea unei analize sintactice pengterthinarea independgn protocoalelor.
Construirea mesajelor diéipnodelul propus este realizgirin inlocuirea fiedrei componente

a mesajului din specificarea ebuiti cu un tip. In modelul canonic propus, mesajele
schimbate de participarsunt reprezentate sub forma unor consitrgmtactice, evidetind
structura mesajelor care influeaz direct independea protocoalelor. Bazandu-se pe
cunatintele fiearui participant se modeleaziziunea fiedrui participant asupra acelgia
mesaj. Primul pas este imbititirea specificgilor obisnuite folosind cungintele
participanilor pentru a se observa clar care sunt comporemelsajului care pot fi validate
de participan. Pornind de la acedsteprezentare este construit un model canonic, humi
model de tipuri, care inlocuie componentele mesajelor cu tipul lor coresptorz
reprezentandu-se astfel explicit structura mesajéloeasi reprezentare permite realizarea
analizei sintactice pentru determinarea indepetail@notocoalelor.

Tipurile componentelor mesajelor sunt:

. Ki:cheie

e r:rol

* n:nonce

* irindex, de exemplu o secu&rde numere sau 0 marde timp

e u: tip necunoscut

* m: numele protocolului de securitate

2.3 Infrastructura Cheilor Publice (PKI)

Infrastructurile cu chei publice (Public Key Indteucture / PKI) nu este o tehnologie
relativ nou, ea se bazeape criptografia asimetricsi ofera diverse servicii in incercarea de
a rezolva diverse probleme de securitate. PKI estombinagie de produse hardwarg
software, politicisi proceduri care asigairsecuritatea de baznecesar astfel incat doi
utilizatori, care nu se cunosc sau sé &fl puncte diferite de pe globg poati comunica in
sigurana. La baza PKI se dfl certificatele digitale, un fel de gapoarte electronice ce
mapeaz semritura digitafi a utilizatorului la cheia publica acestuia. O infrastructucu
chei publice repreziatcadrulsi serviciile ce pun la dispoza utilizatorului metode pentru a

genera, distribui, controla, contorigiarevoca certificate cu chei publice. O strugtéKl se
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constituie, de obicei, din una sau mai multe atiiorde certificare (CA), un container cu
certificate,si documentgia ce include politica de certificare. Intr-un senai larg, se poate
spune & PKI integreaz certificatele digitale, criptografia cu cheie pgblsi notiunea de

autoritate de certificare intr-o arhitectute securitate a telei.

2.3.1 Certificatele X.509

Certificatele identifi@ persoana specificain certificatsi asociaz acelei persoane o
anumit pereche de chei publdiprivati. Certificatul X.509 [21] a fost folosit prima dain
1988, si este un standard ITU-T (International Telecommation Union) pentru
Infrastructura Cheilor Publice (Public Key Infragtture / PKI). Certificatele de obicei sunt
emise de autotiti de certificate (certificate authorities / CAjj contin urmatoarele
informaii: versiunea certificatului, un nuin de serie, identificator de algoritm, numele
emitentului, perioada de valabilitate a certifi¢tatu numele posesorului, algoritmul cheii
publice, cheia publicsi cateva campuri ajpnale. in afar de aceste informia predefinite,
certificatele X.509 v3 supari date personalizate, unde voi stoca drepturilact®s pentru
fiecare utilizator separat. Certificatele sunt tiglaisor de generat, iar dataridimensiunii
mici, si fiind stocate in format .PEM (Privacy Enhancedil)laodificat BASE64, transmisia
lor se realizeazfara probleme. Un dezavantaj constituie faptulsaporé un singur algoritm
de criptare la un moment dat.

Un exemplu de certificat X.509 v3, emis digre Thawte, pentru Google Mail se poate

vedea n Fig. 2.
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This certificate has been verified for the following uses:
S5L Server Certificate

S5L Server with Step-up

Issued To

Comman Mame (CM) mail. google.com

Organization (O) Google Inc

Organizational Unit (OU)  <Mot Part Of Certificate >

Serial Mumber 6E:DF:0D:94:99:FD:45:33:D0: 12:97.FC:42: A9 38:E1
Issued By

Comman Mame (CM) Thawte SGC CA

Organization () Thawte Consulting (Pty) Ltd.

Organizational Unit (OU)  <Mot Part Of Certificate >

Validity

Issued On 3/25/2009

Expires On 3/25/2010

Fingerprints

SHA1 Fingerprint 90:AD:BE:01:95:46:95:B6:64:9A: D0:F9:EF: 4F: 1B: 58: 36:EB: 38:00
MD5 Fingerprint D9:4A:90:07:85:F6:83:CD: Y 1:E4:A9:D1: 2D 1B:E8: 29

Fig. 2 — Certificat X.509

2.4 Mecanismul Single Sign-On (SSO)

Utilizatorii de reea folosesc un set de infortmgentru identificare, de obicei numele
de utilizatorsi parola, pentru fiecare furnizor de servicii (SeevProvider / SP) la care sunt
inregistrai. In cadrul acestei lugri, un furnizor de servicii este o entitate carerbfnumite
resurse sau inforngautilizatorilor, de exemplu servicii de web, se&iv de mesaje, site-uri
web/FTP sau orice fel de format de flux. Niral acestor furnizori de servicii a crescut
enorm,si a ajuns la un punct unde utilizatoriitire cu greu informaile necesare pentru
identificare. Cea mai simplsi raspandii soluie este de a folosi aceggarok la fiecare
furnizor la care sunt inregistra- un compromis intre securitage usurinta de folosire. O
soluie la aceadtproblend de securitate ar fi implementarea unui mecanisngl&iSign-On
(SS0O). SSO este o proprietate de control de acsestemelor software multiple, legate, dar
independente. Cu aceagproprietate, utilizatorul se autentificdoar o singur dag, iar
identificarea se face deitee sistem, de cate ori va fi nevoie, la fiecarmizor din reea.
Aceasi autentificare este automiatnu necesit intervenia utilizatorului [22]. Beneficiile
unui sistem SSO includ:

» Scade nurrul parolelor folosite, imbuitatind semnificativ securitatea sistemelor

» Se reduce din timpul folosit reintroducand paraatpu aceeaidentitate

« Securitate la toate nivelele de intrargifiééaccesare a sistemelor
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Existi mai multe modaliiti de a crea un sistem SSO, de exemplu: protocadul d
autentificare Kerberos interogh@agilizatorul pentru datele de identificaggemite un tichet
(Ticket granting gicket / TGT), care va fi fologientru autentificare in continuare. Cateva
dezavantaje a acestui sistem includ arhitecturéralezat, care congtin serverul principal
care trebuiesfie funaional pentru a permite autentificarea utilizatarilcest server central
stocheaz datele tuturor utilizatorilor, fiind astfetinta eventualelor atacuri la adresa
sistemului. Kerberos necesisincronizarea ceasurilor pe diferite servere, etiele emise de
server au o perioddde valabilitate, de obicei 10 minute, iar @l@easul furnizorului nu este
sincronizat cu cel al serverului care a emis tighetutentificareagieaz. Un alt sistem SSO
foloseste smart-carduri pentru a stoca infotin@lespre posesori pentru autentificarea
utilizatorilor. Acest card, fabricat de obicei gitastic, cofine un circuit integrat, capabil de a
prelucra anumite date. Smart cardurile sdspanditesi foarte utile in anumite domenii, dar
necesitatea acestui hardware 1l face greu deattiliz cazul nostru. Triccateva sisteme SSO
de memonat ar fi cel bazat pe parole de unfolosinia (One-time passwords / OTP) sau
Integrated Windows Authentication (IWA), introdus ¥indows 2000. Pentru modelul meu
am ales & folosesc autentificarea pe baza certificateloentliX.509, descris in sg@anea
2.3.1.

2.5 Ingineria programarii bazata pe componente (CBSE)

Componentele software sunt uiit binare produse, dezvoltatg achiztionate
independent care intef@aneaz pentru a forma un sistem furanal [23]. Este eselal si fie
dezvoltate independent sub formi binai pentru a permite integrarea lor intr-un produs
indiferent de identitatea proditorilor si pentru a putea fi integrate robust in sistem.
Construirea unor apliga noi prin combinarea componentelor actiamate din exteriosi a
celor dezvoltate in interior Tmbaiiteste calitatea produsulusi scurteaZ perioada de
dezvoltare, produsul ajungand petpiault mai repede. In acgiadimp adaptarea apligai la
noi cerirte poate fi icuta doar asupra componentelor care negegiest lucrudra a fi nevoie

si se lanseze o0 noua versiune a apkca
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2.5.1 Application Programming Interface (API)

O interfaa APl este un set de futic structuri de date, clase de obieciésau
protocoale accesibile din limi, sau oferite de serviciile sistemului de operapentru a
suporta crearea apligdor. Un program care of@rfuncionalitatea descrisde interfaa API
este implementarea intetée API. Interfaa APl Tn sine este abstracin sensul £ specifia
instanta dar nu se implicin detalii de implementare. Un API poate fi departdde un limbaj,
dar si independent, adicpoate fi folosit din mai multe limbaje de programaStandardul
POSIX (Portable Operating System Interface for Ydiefingte un API care permite scrierea
unor game mari de furicde baz in ga fel incat & fie compatibile cu mai multe sisteme de
operare. Cateva API-uri populare includ: ASPI peninterfga SCSI, DirectX pentru
Microsoft Windows, OpenGL cross-platform 3D, Carlgo@ocoa pentru Macintosh, etc.

Cateva principii de bazn proiectarea unui API: [24igaca un singur lucru, darad
faci bine — fundonalitatea & fie usor de explicat. & fie cat se poate de mic, dat-g
satisfad cerinele — poi sa achugi mai tarziu, dar e mai gred scgi. Implementarea nu ar
trebui ¢ influenteze API-ul. Un aspect importagt,un scop important al figcui API este 8
ascund informaiile irelevante, claselg membirii ar trebui &fie privai, cat posibil. Numele
membrilor publici & fie sugestive, dar APl-uksaibi o documentge detaliad. in general %
fie usor de Tnvtat, wor de folosit chiagi fara documentge, greu de folosit incorect.

2.6 Platforma Mozilla

Mozilla este o platforghportabik, gratuif, open-source creain totalitate cu ajutorul
componentelor software. Mozilla a luatsteae Tn 1998 prin decizia companiei Netscape de a
publica sursele browserului Netscapealeclararea lor ca open-source peamd contribtia
programatorilor din to&tlumea pentru a imbétitii browserul. Cu timpul platforma Mozilla
a devenit dintr-o aplicge browser foarte mare, o platfoirmare portab#l pe care un set de
aplicaii mai mici sunt construitgi ruleaz. Ea ofeé fundgia pe care programatorii poi s
dezvolte gor aplicaii de nivel Tnalt fira a mai irosi timp prgos implementand funionalititi
de baz, oferite acum de platforin

Cel mai important avantaj al aplitlor dezvoltate pe platforma Mozilla este
portabilitatea pe majoritatea sistemelor de operpregramele vor avea aceeatructufi
indiferent daa vor rula pe Windows, Unix sau Mac. Acest lucruasipil pentru @ Mozilla

se compott ca un nivel de interpretare intre apfieasi sistem de operare. Portabilitatea este
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realizati cu ajutorul XPFE (Extreme Portability Front End)tehnologie dezvoltatpentru a
economisi timp datoritdezvoltirii open-sourceai care s-a dovedit o inovia.

XPFE folosete o serie de standarde web existente cum ar figdasy Style Sheets
(CSS) (un limbaj cu ajutorubouia se creedzaspectul grafic al aplicai), XUL (un dialect al
limbajului XML utilizat pentru descrierea intet&or grafice), JavaScript (un limbaj pentru
script-uri cu o sintax aseninatoare cu cea a limbajului C), RDF (un dialect al XMtilizat
pentru salvarea datelag) XPCOM (un sistem pentru descoperiggadministrarea obiectelor
care permite JavaScript sau d@rig limbaj pentru script-urisacceseze liariile C si C++).
Dezvoltarea de aplitia se realizeaz folosind aceste tehnologii combinate cu limbaje de

programare cum ar fi C, C++, Pythgirinterface Definition Language ( IDL ).

2.6.1 Arhitectura Mozilla

in Fig. 3 este prezentaarhitectura simplificdt a platformei Mozilla. Se obsero
asezare pe nivele semi-independente. dtea dintre sistemul de operage platforma se
realizeaz la nivelurile inferioare prin intermediul unei érfee, accesul la serviciile oferite
de acestaatandu-se in trei moduri: printr-un APl (ApplicatidProgramming Interface)
portabil numit NSPR (Netscape Portable Runtimey pod Java interpretat de JVM (Java
Virtual Machine) sau prin implementarea unor plugin Pentru o flexibilitatei o deschidere
mai mare a sistemului futionalitatea nivelelor inferioare este inglabdh mai multe
componente independente, administrarea lor fiiadizaé de un sistem de mediere portabil
numit XPCOM (Cross Platform Component Object Mod€pmponente XPCOM pot fi
dezvoltate in C, C++, JavaScript, Python sau aitbdje pentru care exista kQgri speciale
create. Portabilitatea tehnologiilor folosite inesi®e nivele inferioare conduce la o
portabilitate crescita intregii platformei implicit a tuturor aplicgilor dezvoltate pe ea. In
momentul de fa& Mozilla este disponibil pe principalele trei sisteme de operare existpate
piata: Microsoft Windows, Linuxi Mac OS.

Aplicatile care vor sa aina acces la componentele XPCOM folosesc tehnologia
XPConnect care asiguraccesul limbajelor pentru script-uri (cum este akuript) la
interfetele componentelor de la nivelele inferioare. dtaga fungioneaa si in sens invers
permtand interagunea unor obiecte implementate in JavaScript teudddiecte implementate
de obicei in limbaje de programare clasice cunm @rdau C++.

Platforma Mozilla, pentru a oferii portabilitategstrie interfeele componentelor

utilizand un limbaj independent de platfagrnmumit XPIDL (Cross Platform Interface
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Definition Language, o variahta limbajului IDL utilizat de sistemul de adminete a
obiectelor CORBA). Deasemenea se pot accesa secuiti este NSS ( Netscape Secure
Services ) un serviciu de securitate care prinites facilitati ofera posibilatea de utilizare a
certificatelor digitale.

Pentru a otine acces la interfa componentelor se folage JavaScript care utilizeaz
tehnologia XPConnect, mganat anterior. Interfa cu utilizatorul este implemeniasub
forma unor documente scrise in XUL (limbajul detidan XML specific platformei) sau mult
mai cunoscutul limbaj HTML, acestea se pot comhinaCSS ( Cascade Sheet Style),
eXtensible Binding Language (XBL), DTD ( Documenip€& Definition ) pentru a oferi un
caracter interréonal.

Platforma pune la dispam programatorilor un format portabil pentru sabadatelor

numit RDF ( Resource Description Framework ) cate e particularizare a limbajului XML.

d . ™
!
o |- CORT -

strings
RN >
XPConnect
-~ o

XPCOM components

NSPR

0S

. /

Fig. 3 — Arhitectura simplificat a platformei Mozilla

2.6.2 XPCOM

XPCOM (Cross Platform Component Object Model) rejpm& principala inovée
oferiti de platforma Mozilla. Aceasta este principalul mqgtentru care Mozilla este cu

adewvirat o platforma de dezvoltare. XPCOM este tehnalqayin care platforma Mozillgii
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administreaZ propriile componente sau pe cele implementatdtdeaplicaii, deasemenea se
ocupa de regireasi instartierea n timpul rudrii a diverselor componente.

Flexibilitatea ridicat a platformei a fost gmuta prin organizarea codului sub forma
componentelor XPCOM independente accesibile puntrset de interfe pe care le
implementeaz Aceasi abordare facilitedz adiugarea de funonalititi noi la momente
ulterioare cu efortugi costuri minime cu conda ca toate componentelg isnplementeze un
set de interfee standard carei poat face posibd comunicarea dintre ele.

Atat componentele cafi interfetele sunt identificate printr-un UUID (Universally
Unique Identifier, un nugir pe 128 de hi) sau printr-un identificator specific platformei
numit ContractlD, o secveh de caractere intr-o fomusor de reinut de utilizatori.
Majoritatea componentelor XPCOM sunt scrise in @ €&+ cu NSPR la béz dar dag
interfetele lor utilizeaz exclusiv tipuri de date definite de XPIDL ele gioaccesate gor de
limbaje ca JavaScript prin intermediul tehnologi?Connect. JavaScript este de obicei
limbajul care asigur legatura dintre interfea cu utilizatorulsi componentele de la baza
platformei.
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Capitolul 3 — Proiectarea sistemului

3.1 Cerinte

Se consider un sistem format din servere (Service Provid&P) care gzduiesc
diferite servicii in modrequest-responsécerere-ispuns). Pentru a avea acces la resursele
disponibile pe aceste servere, diiefrebuie $ se autentifice. In Fig. 4 este prezeitat
arhitectura unui astfel de sistem. Fiecare dirgrgese gzduieste un serviciu de autentificare,

nu se bazeazpe un punct central fix de autentificare.

Client 1

Client 2

Fig. 4 — Arhitectura sistemului

Autentificarea cliefilor va fi asigurai de un mecanism Single Sign-On, care se va
ocupa de identificarea cliglor fara a-i interoga la fiecare conectare pentru infaiilea
personale. Pentru acesta se va folosi de ceréfeaenerate la comandle oricare dintre
serverele din tea. Reesaua poate fi public deci informaiile trebuie protejate. Pentru acesta
toate comuniagle si datele vor fi criptatesi coordonate de protocoale de securitate sigure.

Componentele trebuieasfie compatibile cu mai multe platformesi aceste
componente vor fi distribuite intr-un API. Acestane la dispozie o interfai simpk care
permite crearea unui astfel de sistem propus stuinga, permtand dezvoltatorului & se

concentreze pe celelalte aspecte ale proiectului.
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3.2 Arhitectura sistemului

3.2.1 Proiectarea mecanismului Single Sign-on

Single Sign-on este o proprietate de control des a sistemelor software multiple,
legate, dar independente. Cu acepsbprietate, utilizatorul se autentifidoar o singur daé,
lar identificarea se face détce sistem, de cate ori va fi nevoie, la fiecamnifzor din reea.
Asa cum s-a mai meionat, sistemul propus va fi atait din ,noduri”, independente unul de
altul, dar fiecarestie de cellalt. Aceste ,noduri” care in cazul nostru vor @rgere,si mai
concret modulul XServer, voragdui dou tipuri de servicii: unul pentru autentificarea |,
controlul accesuluki autorizarea clieilor, si unul pentru distribuirea resurselor. Fiecare
server are capabilitatea de a efectua aceste grosasdepind de un alt nod central, astfel
adaugarea nodurilor noi se fac&i probleme.

Clientii sunt inregistra la unul dintre aceste servere, fiecare clientterkome server
Acest home server se diferexza de celelalte, doar din punctul de vedere al acdient, care
este inregistrat la e§i doar din punctul de vedere al autentific restul faciliatilor sunt
disponibile in acega masui. Altfel spus, fiecare server este un home senestrp tai
clientii inregistrai la el. Inregistrarea se poate face in orice niiedprin e-mail, o pagih
web, manual deatre administratorul serverului, important e ca @imregistrare clientulas
aiba acreditiri, de orice tip (de obicei numele de utilizatprparola) stocatgi protejate de
server. Aceste infornmia personale vor fi pstrate secrete, oricine poate lua rolul unui client
daa are in posesie aceste date.

Un server poateasfurnizeze resurse cliglor, fie acestea §iere locale, de orice tip,
fie date de flux. Tn cadrul lugri o si numim aceste servere, servere de resuesgurce
server sauservice provider(SP). Toate datele trimisétoe si de serviciul de resurse vor fi
criptate, cu chei generate la autentificare, emplic urnatoarele paragrafe. Dacin server nu
ruleaz serviciul de resurse, atunci va avea rolul doaa datentifica utilizatorisi de a trimite
lista cu celelalte servere la cererea acestoraveBde nu sunt limitate doar la aceste @dou
servicii, ci se pot implementa numerogsédiferite tipuri de servicii, de exemplu serviaie
nume, webmail, FTP, etc. Un model al unui sisterscds se poate vedea in Fig. 4, unde 3
clienti sunt conectala mai multe servere de resurse ateles.

Pentru a se folosi de serviciile serverelor de nsesuun utilizator trebuieasfie

autentificatsi sa aiba drepturi de acces suficiente pentru aceasiune. Autentificarea este
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un proces prin care o entitate veliifita@ o alt entitate este cine sau ce pretinde a fi. Aéeast
entitate poate fi un utilizator, un cod executaaill un calculator. Verificarea ideatit unui
proces de la distaéh este dificii si necesii protocoale complexe de securitate bazate pe
criptografie. Autentificarea in modelul meu se famebaza numelui de utilizater parok.
Clientul se va conecta la home serverul lui, adicde a fost inregistrat, iar serverul vedific
daa este salvat vreun utilizator cu acel nume la e@lcibhumele clientului se régeste in
baza de date la server, se incepe protocolul dent#itare care va asigura transmiterea
datelor clientului in sigurai (pasul 1 din Fig. 5) Protocolul se folggede infrastructura
cheilor publicegsi va cripta mesajul clientului cu cheia pulilia serverului. Dacvreun client

nu are cheia publica unui server la care vrea Se conecteze, sau certificatul nu este valid,
Tnainte de conectare va cere certificatul clientdkila serverul respectiv, care goe cheia

publica.

CERTIFICATE

@

Senﬁce P 5 i s -:

Fig. 5 — Paii de exectie pentru mecanismul Single Sign-on

Dupa recepionarea datelor personale de la client, home salrwsx verifica dag

numele de utilizatogi parola furnizai se potrivesc cu cele din baza de date, ceea peate
28



vedea Tn Fig. 5, pasul 2. Aceste infotinaecrete a clientului vor fi trimise doar o simgu
dat , asta fiind important nu numai din punctul de eredal confortului, csi al securitii.
Dupa autentificare, serverul va genera perechea deR8aisi certificatul clientului. Aceste
certificate vor fi folosite de acum incolo pentut@izare Tn sistem, deci trebui@ fee create

si folosite Tn g@a fel incat & asigure un nivel securitate ridicat. Acest cexdifiva coftine
cateva informai despre utilizator (numele, loga, organizda, adresa e-mail, etc), despre
certificat (algoritmul de criptare, rezultate haslata expirii), dar si date despre emitent,
pentru verificarea autentigiti. Certificatul este semnat digital cu cheia sé&cee serverului,
protejand-ul astfel de orice modificare a goutului acestuia. Certificatele folosite de mine,
X.509v3, permit aluigarea unor extensii la setul de campuri predefininde se pot inscrie
comentarii sau date alese de utilizator. Acestepcéinvor conine permisiunile clietilor care
vor servi la controlul accesului intea, dug un model bazat pe roluri (role-based access
control / RBAC). Controlul accesului se refda acordarea sau refuzul de privilegii la o
entitate dup autentificare. Un privilegiu este un drept pe cdrare un utilizator. Unele
operaii sunt considerate privilegiatgi trebuie atribuite doar persoanelor de incredere.
Utilizatorilor nu se vor atribui direct permisiuejl ci acstia le vor dobandi prin rolurile pe
care le iau in cadrul relei. Astfel gestionarea permisiunilor utilizatoril sau aslugarea
permisiunilor utilizatorilor noi se facesor. Rolurile sunt salvate in acgebaz de date cai
numele de utilizatosi parola. In pasul 3, Certificatl cheia secrétvor fi trimise clientului
via canale securizate. Clientul are in posesie attificat valid, care poate fi folosit ca un
.pasaport” pentru a se nta libersi a primi acces la oricare dintre servere diggaeunde are
permisiune. Certificatu§i cheia secrétvor fi salvate pentru altead, avand o valabilitate
indelungat, atata timp cat acesta nu a expirat, poate fisfblpentru a se conecta la alte
servere. Data expirat, se contacte@azome serveruki se repet pasii 1-3.

Pasul 4 din Fig. 5 reprezintonectarea la unul dintre serverele de resursesifa
certificatul generat anterior. Serverul verificertificatul, adid numele § fie identic cu cel al
clientului, . nu fie expirat, & fie emis de un server cunoscut direesi semratura digitak a
emitentului. Pentru verificarea sefturii se folosgte cheia publi& a serverului care a
generat certificatul. De redulfiecare server are o copie dupertificatele ale celorlalte
servere din nea, dar in caz contrar se poate face rost de ekwninta, cunoscand adresa
serverului (pasul 5). Dacverificarea a fost efectuatu successi clientul are drepturi de
acces la acel server, se va genera o cheie &eBsasi cheie se va folosi pentru criptarea
datelor atat de la client la server gidgtice-versa. Cheia va fi fologitde algoritmul de criptare

simetric, AES,si este valid doar pentru sesiunea curgnbad cheia a expirat, clientul va
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trimite Tn& oda#t certificatul pentru a solicita o alcheie. Durata de via scurti a cheilor
asigu o protede ridicaé impotriva atentatelor asupratekei. Cererile &tre serviciul de
resursei datele trimise caaspuns de dre server vor fi criptate cu aceasheie.

3.2.2 Componentele sistemului

in Fig. 6 este prezentafrhitectura propusa a sistemului pentru care Semuulat
cerinele. Sunt prezentate componentele din care estaaferrlegiturile dintre acestea.

AServer ‘ | XClient

]
Serviciu de -
autentificare ] i - Client

Port ascultare
conexiuni clienti

APl T—

Serviciu de -
resurse

Part :i_scqlatare_ ———
conexiuni clent GU

V

«|

Interfata grafica

Baza de date

Fig. 6 — Componentele sistemului

Sistemul este format din utitoarele componente:

» XServer gazduisste diferite servicii, cu diverse funonalititi. Numarul
acestor servicii nu este limitat, dar in modeluunf@osesc doar un serviciu de
autentificaresi unul de resurse. Serviciul de autentificare estponsabil de
identificarea clietilor, prin conectarea la baza de date, generangdicelor

si a cheilor pentru agéa, si trimiterea listei cu serveri. Serviciul de resrs
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incar@ fisierele cerute, ii criptedzsi transmite datele Tnapoi la client,
bineinteles doar dupautentificare.

» XClient: componenta ofér o interfaa pentru conectare la servere,
autentificare, cerere lista de serveri, lista deerfe, cerere dedieresi scrierea
acestora pe o unitate fizic Conectarea se face automattafintervenia
utilizatorului, ga cumsi decriptarea fiierelor primite.

» Baza de datefiecare server se poate conecta la ailuBz date pentru a stoca
utilizatorii Tnregistra. Aceste date se accesgade dctre serviciul de
autentificare doar o singudat pentru fiecare client. Baza de date maitcen

o lista cu fiecare server disponibil dintea.

3.2.3 Proiectarea componentei XServer

Componenta este responsabile rularea serviciilor, care la randul lor syntei
componente, pern@nd crearea, inlocuirea sauiagarea acestora la fiecare server. Doym
s-a mefgionat anterior, in modelul meu voi folosi doservicii: unul pentru autentificarg
unul pentru gestionarea resurselor.

Serviciul de autentificare este cea mai complexmponeri din model. Ea se ocap
in primul rand de actualizarea listei cu servgriinformarea cliefilor de aceadt lista, la
comand. Cliertii inregistrai la un server sunt gestionate de acest serviantificarea lor se
face pe baza numelui de utilizatgir a parolei,si pe baza acestor inforniaserviciul
genereaz certificatul si cheile RSA pentru fiecare client. Autentificarea certificat este
procesat tot de aceastomponerit, astfel toate protocoalele de securitate suateue acest
serviciu. La sfaitul autentificirii se generedizo cheie secrétpentru sesiunea curénti se
comunié aceast cheie cu serviciul de resurse. Componentele magbreerviciului de

autentificaresi a relgiile dintre ele se pot vedea in Fig. 7.
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Fig. 7 — Structura intera al serviciului de autentificare

Principalele module interne ale componentei derdifigare sunt:

» XAuthService reprezini modulul principal care se ocluple acceptarea conexiunilor
clientilor. La conexiune acesta cre&az o instaga a  modulului
XAuthConnectionHandler. Totodatse ocup de eliberarea memoriei, distrugerea
modulelor inactive, notificarea serviciului de resaide utilizatorilor nogi preluarea
mesajelor de la alparticipani.

» Listen Thread firul de exectie genereaz evenimente care vor rula anumite
functii ale modulului. Aici se creed@izcanalele de comuniga, se verifi@
starea fiegrui modul activsi preluarea mesajelor.

= TCP Server Channelimplementeaz soclurile (socket) care accemonexiuni
si date. Se ocupde distribuirea mesajelor intre componente.

= Service Handler gestioneax servicile create pentru fiecare conexiune.
Creea si distruge canalele de comuniigafolosite pentru toate transmisiunile
de date.

» XAuthConnectionHandler modulul este creat deatce XAuthService la fiecare
conexiune noli Aceasi componerit se ocup de tot procesul de autentificase
generare de certificate chei.

= Service Controller initializeaz si controleaz unele fungonalitati al

modulului, comuni& cu XAuthService.
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» Final State Machine automatul finit controlediz cursul protocoalelor de
securitate, setandasile potrivite pentru o buhfuncionare a acestora.

= Security Protocol Runneraici sunt implementate majoritatea protocoalele de
securitate.  Acceseaz baza de date, controléaz componenta
OpenSSLWrapper, gener@gazispunsurile pentru clignsi verifica datele din
mesaje la fiecare pas.

=  OpenSSLWrapperincapsuleaztoate fundile OpenSSL folosite in proiest
initializeaz librarile OpenSSL. Cotine mai multe clase care pot fi folosite
separat pentru diferite procese. Modulul XAuthCanioeHandler folosge
majoritatea acestor clase: wrapperul pentru ceptmetrid@ si asimetrid,
diferite funaii legate de crearea, folosirea, dntarea, scrierea@ verificarea
certificatelor; clase pentru creareg@ verificarea semiturilor digitale,
generatoare de randomuri.

» Performance Counter masoa# timpul de exectie a anumitelor procese in

timpul rularii. Unele informaii sunt salvate intr-undier jurnal.

3.2.3.1 Intializarea componentei XServer

Componenta XServer este poindutomat cu apelarea fure StartServices()la
nivelul cel mai de sus, din API-ul public. Inairde pornire se pot seta anumite progfiel
serverului, de exemplu directorul care toa resursele. In Fig. 8 se poate vedea sgavém

initializare mult simplificat a modulului XServer.
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Fig. 8 — Inkializarea modulului XServer

Dupa pornirea serviciilor, modulul XServer cre@éazele dod servicii, care la randul

lor sunt intiate,si se trec in stare dgtaptare de conexiuni noi de la clien

3.2.3.2 Autentificarea unui client

in Fig. 9 este prezentadiagrama de secv@ina autentifiérii unui client nou la
componenta de autentificare. Pentru a porni proasautentificare, clientul emite o cerere
de conectare. Dacclientul nu are ncun certificat valid, atunci se va conecta priméi da
serverul gazal (home server), unde va fi verificat in baza de dk#té este inregistrat sau nu.
Daci informaiile de identificare au fost corecte, home servemlgenera un certificat cu
datele personalg permisiunile clientului, ca$i perechea de chei RS#va transmite aceste
date clientului. Dag clientul are deja in posesie un certificat vatidate § saé peste psii de
la serverul gazd si va initia o conexiune la serverul de resurse. Acest s@vate 8 fie chiar
si home serverul. La conectare la serverul de resuwbentul va trimite certificatul, iar
serverul va verifica validitatea acestui folosirfteia publi@ a serverului care a emis acest
certificat. Daé nu are in posesie aceasheie, va emite 0 cererdéte acest servegj va
solicita certificatul acestuia. Se ver#fianai multe informai din certificat: validitatea
semraturii, data expidrii, numele Tnscris in certificat trebuié soincich cu numele clientului,
emitentul certificatului trebuieasaiba proprietatea de Certificate Authority (CA), etcad®
toate testele sunt trecute cu succes, serverurggieo cheie privat, valabik doar pentru

sesiunea curefitsi 0 va comunica clientului.
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Fig. 9 — Diagrama de secveina autentifiarii unui client

3.2.3.3 Serviciul de resurse

Serviciul de resurse pune la disp@ziutilizatorului fisiere dizduite pe serverul
respectiv. La fiecare conectare cu succes la mbdelautentificare, numele utilizatorulgii
cheia acestuia vor fi inscrie intr-o fistcare poate fi accedatle serviciul de resurse. La
conectarea cligior la acest serviciu, se vawta numele in acea listbaa numele nu a fost
gasit, fie in@ nu s-a autentificat, fie a expirat cheia. Pammele a fost &pit in lisk, se

decodeaz cheiasi se folosete pentru decriptarea cererii clientului. Ratecriptarea ieaa,
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inseama ci cheia nu a fost corectin acest caz, clientul este deconectat. In cairag se
proceseaz mesajul clientului, si in funie de natura acestuia se va genasaunsul.
Momentan acest serviciu poate procesaidgauri de cereri: &trimita lista cu fiiere
disponibile,si si trimitd unul dintre acestesfiere Tnapoi la client. In primul caz se parcurge
recursiv lista directoarelor care au fostiaghte ca resurse, se construigte o lisé cu toate
fisierele, calea acestogamarimea fiierului. Serviciul,si API-ul suport filtrarea tipurilor de
fisiere, pentru rezultate mai precise. Acegdstta cu figsiere va fi criptai cu cheia secr&t
folosind algoritmul de criptare simetric AESj trimis clientului. La recegionare se
decripteaz mesajul, se verific integritatea listei,si se copiaz in locgie de memorie
specificat de utilizator. In cazul celuilalt tip de mesajeatul solicit un fisier de la serviciu.
Se decripteaizcererea, se verificdaa fisierul exist si dac se aff in directorul de resurse.
In caz afirmativ, se incaicfisierul intr-un buffer,si se criptea cu acees algoritm. La
recepionarea fierului de @tre client, cai Tn cazul anterior, se decriptéiag se copiai ntr-

un buffer specificat de utilizator.

3.2.4 Proiectarea componentei XClient

Modulul XClient Tncapsule@aztoate procedurile pe partea de client necesarguan
implementa mecanismul SSO descris irtisaea 3.2.1. Interfa componentei ascunde marea
parte a autentifirii, totul se face automatsurand munca utilizatorului. Pentru a se conecta
la orice server, se cregaa instami a componenteki se apeleazfungia pentru conectare.
Se verifi@ daa clientul posed un certificat valid pentru a primi acces in sist&ac acesta
nu exiss, se intiaza primul protocol pentru a solicita primi un certificatsi cheile respective.
Aceste protocoale includ cateva subprotocoale earefi descrise in sgicinea urnitoare.
Clientul se ocuppde salvareai incircarea acestor certificagechei pentru fiecare utilizator in
parte. Dug ce certificatul a fost verificat pentru autenatéd, se va trimite serverului care a
fost selectat de utilizator imal. Acest server va verifica certificatul ihodat, de data asta va
fi verificat si semriitura digitafi cu cheia publiz a emitentului. De obicei aceste certificate
care cofin cheile publice a serverilor sunt salvate ladrecparticipant, fiindc se schimb
destul de rar, iar in caz contrar, fiecare servgrogi un protocol simple pentru a trimite
certificatul propriu solicitatilor. Daci certificatul clientului a fost it autentic, se trimite
cheia de sesiune via al doilea protocol de secteri@lientul va folosi aceastheia paa la
deconectare de la acest nod, sauiEpita pe partea serverului. Generarea unei chesinoi

protocolul de transport se vor efectua la fiecayeectare, acesta avand nevoie, in qandi
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optime, de 100 de milisecunde timp de rulare, @eepractic nu este detectabil de utilizator.
Dupa conectare, sunt disponibile dotungii pentru a intera@ona cu server: unul pentru a
cere lista de §iere dgizduite aici,si altul pentru a solicita undier din aceastlista. Filtrarea
listei in fungie de extensia §ierelor se poate face pe partea de client, pengisiaobiectul
cautat mai yor. Momentan nu existun indicator de progres pentru transfersilefiului, dar
se poate adiga mai tarziu. Interfa mai ofefi cateva fungi, ca de exemplu: interogarea
componentei despre erori, solicitarea listei cweserdin rgea, simularea unui pachet ping,
pentru a msura timpul de aspuns al unui server, scriereaidrelor pe un dispozitiv de
stocare fizic, schimbarea utilizatorului, etc. Twateste procese se fac autoghascuns, dar
totusi tot traficul Tntre participa este confidetial, datorit protocoalelor de securitate
criptografiei performante.

Componentele majosg relatiile intre ele sunt prezentate in Fig. 10.

. 2]
XClient
| o
TCP Client Security Protocol |
Channel Runner FPerformance
, o Counter
] €]
= Finite State
Service Handler — Machine(FSM) =
. OpenSSLWrapper
+- ; —
\ A/ RS A generator
= i = Random generator
AP Component e
o Filesystem /0 Asymmetric arypio
b Wrapper ¥ Hash creator

Fig. 10 — Structura inteha componentei XClient
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Principalele module interne ale componentei XClgmit:
e XClient: reprezini modulul principal care leagcomponentele interioare intre efe,
face legtura cu API-ul.

= TCP Client Channel implementeax soclurile (socket) care comugicu
servere, prin protocoale TCP/IP. Se acuge distribuirea mesajelor intre
componente.

= Service Handler gestioneax servicile create pentru fiecare conexiune.
Creeai si distruge canalele de comuniigafolosite pentru toate transmisiunile
de date.

= Component WrapperReprezind interfaga dintre utilizatorsi componentele
interne.

» Final State Machine automatul finit controledz cursul protocoalelor de
securitate, setandasile potrivite pentru o buhfuncionare a acestora.

= Security Protocol Runneraici sunt implementate majoritatea protocoalele de
securitate.  Acceseaz baza de date, controléaz componenta
OpenSSLWrapper, gener@aspunsurile pentru cliensi verifica datele din
mesaje la fiecare pas.

= OpenSSLWrapperincapsuleaztoate fungile OpenSSL folosite in proiegt
initializeaz librarile OpenSSL. Cotine mai multe clase care pot fi folosite
separat pentru diferite procese. Modulul XAuthCatioeHandler folosge
majoritatea acestor clase: wrapperul pentru ceptmetrid@ si asimetrid,
diferite funaii legate de crearea, folosirea, dntarea, scrierea verificarea
certificatelor; clase pentru creareg@ verificarea semiturilor digitale,
generatoare de randomuri.

» FileSystem 10 reprezini setul de fungi care acceseézfisierele necesare

pentru fungonare.

3.2.5 Proiectarea bazei de date

Baza de date cane date legate de localizarea serviciilor in chdetelei, catsi
informaii despre utilizatorii Tnregistrala un server. in mod normal, fiecare server abaz
de date cu acegisstructut. In Fig. 11 este prezendadtructura bazei de date.

Tabelul serverscorntine informaii despre fiecare server intea. Aceste date sunt
folosite pentru a forma lista serverilor la sobcéa cliegilor. Datele se citesc de fiecare
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cerere. Fiecare server are asociat un nume, oaagli@®ptional o descriere a serverului sau a
resurselor gzduite. Tabelulusersstocheaz datele despre utilizatorii inregistirda serverul
respectiv. Fiecare utilizator Tnregistrat are asoan nume de utilizator, o pa&adi un rol in

cadrul reelei. Aceste date se verifita autentificaresi se generedizcertificatul pe baza lor.

Servers users
*PKID: AUTONUMBER *PKID: AUTONUMBER

% ServerName: CHAR(100) x UserName: CHAR[S50)
*  Address: CHAR[100) *  Password: CHAR{20)
*  Description: CHAR{250) *  Access: INTEGER

Fig. 11 — Structura bazei de date

3.3 Proiectarea interfaei de programare (API)

Componenta XClient asigup interfga minimak, dar suficient pentru implementare.
Majoritatea fungdilor sunt cu blocaregi au nume sugestive. Componenta ®feapoarte
detaliate in caz de eroare.

» Constructorul ia ca parametru numele de utilizatpparola, care vor fi folosite

pe toal durata instatei. Aceste date se pot schimba mai tarziu.

Xdient( const std::string UserNane, const std::string Password

)

» Connect conectare la un server dinea, adresa acestui server fiind precizat prin
parametru. Clientul se conectéda home servegi va solicita un certificat, in
cazul n care nu are deja unul valid, iar @lapeea la serverul precizat. Conectarea
la cele doa servere se face autonmgtcu blocare panterminare. Un al doilea
parametru va returna ndnul de milisecunde scurse pEénla olginerea
certificatului respectiv a cheii pentru acéastsiune. Funia returnea o expresie
boolear, semnificand regita operaei.

bool Connect( std::string ResourceServer Address, double
&Ti meEl apsed );

» getLastErrorMessagein caz de eroare, se apeteareast fungie pentru a afla
mai multe detalii legate de problénin forma de text.
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std::string getlLastErrorMssage();

getServerList cere lista de serveri disponibili intea de lahome serverLista
include adresa figicui server, cagi descrierea acestor&ungia se poate apela
oricand, nu necedit autentificare. Lista va fi stocatintr-un vector dat ca
parametru. Funi@ blocheai firul de exectie in care se ruledzpari primeste un
raspuns de la server, sau expitime-out-ul. Funga returneaz o expresie

boolea, semnificand regita operaei.

bool getServerlList( std::vector< Serverlnfo* > &SList );

getFileList se solicii lista de fgiere disponibile pe serverul curent. Ftiacse
apeleaz doar dug o conectare cu succes la unul dintre servereleetba. Datele
trimise si recepionate vor fi criptate cu o cheie sedrg@restabilif la conectare.
Lista va fi stocat intr-un vector dat ca parametru. Lista va incladenele, caleai
marimea in octg@ pentru fiecare fier. Fungia blocheai firul de exectie in care
se ruleaz para primeste un ispuns de la server, sau edpiime-out-ul. Funga

returnea o expresie boole@ansemnificand regita operaiei.

bool getFileList( std::vector< Filelnfo* > &FList, std::string
Mask );

RequestFile se solicid un fisier de la serverul curent. Fure se apeledgzdoar
dupa conectare cu succes la unul dintre serverele @mar Datele trimissi
recepionate vor fi criptate cu o cheie sedrprestabili la conectare. Caleditee
fisierul dorit, catsi un buffer pentru stocarea acestuia vor fi datgpaemetru.
Funaia blocheazi firul de exectie in care se ruledzara primeste un aspuns de
la server, sau expir time-out-ul. Funga returneaz o expresie boolean
semnificand regita operaiei.

bool RequestFile( std::string FileNane, std::vector< char >
&Fi |l eBuffer );

PingServer simuleaz un ping citre un server din tea. Singurul parametru este
adresa serverului ales. Fuiac este cu blocargi returneaz timpul trecut in

milisecunde panla receonarea fspunsului de la server.
int PingServer( std::string HostNane );
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* WriteFile: scrie un f§ier pe o unitate fizic pentru stocare. Primul parametru
specifia calea étre noul fiier, iar al doilea va fi bufferul care came fisierul
primit de la server. Fumia returneaz o expresie booledan semnificand regita
operaiei.

bool WiteFile( std::string FileNanme, std::vector< char >
Fil eBuffer );

» getCertificate fungia returnea un certificat intr-un format decriptat, doar pentr
afisare. Singurul parametru precizéazertificatul ales, 1 pentru a returna

certificatul clientului, 2 ahome serverului 3 al serverului de resurse.
std::string getCertificate(int Select);

» SwitchUser permite schimbarea utilizatoruluiirfi a crea o instaa noua XClient.
Noul utilizator va trebui & se reconecteze la unul dintre serverele disp@anibil
Parametrii vor comne numele de utilizator, adresa home servergiuparola

utilizatorului. Fund@a nu returneazo valoare.
void SwitchUser( std::string UserName, std::string Password );

Componenta XServer pune la dispiezcateva fung@ care permit crearea unui server
de autentificargi de resurse funional.

» Constructorut are ca parametru numele serverului

XAut hServer( const tstring ServerNane );

» setResourceDirpermite selectarea dosarelor care vortioenfisiere resurse. Se
pot preciza mai multe surse, separandu-le cu irdideste dosare vor fi parcurse
recursiv de la fiecare cerere dedide fisiere. Dad serverul nu va @gdui resurse,
se poate ignora aceastundie. Funtia se apeledz doar nainte de pornirea

serverului.

voi d set ResourceDir( tstring Directories );

+ startServicespornagte serverele de autentificagiede resurse in mod de ascultare.
Conexiunile vor fi procesate automat. Ca paramséryot specifica porturile de
ascultare pentru cele dowservere, sau 0 pentru a folosi porturile predegini

Funaia blocheaz curentul fir de exeaie pari la oprirea serverului.

void startServices ( const int AuthServicePort, const int

Resour ceServi cePort );
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» stopServicesopreste cele dod servicii, clienii vor fi deconecta.

voi d stopServices();

3.4 Proiectarea protocoalelor de securitate

Comunicarea intre componentele sistemului de &fibane se realizedzprin schimb
de mesaje pe soclu. Mesajele sunt parte a unooquale de securitate care au rolul de a
pastra confidenalitatea datelor, identificaregi autentificarea participator. Protocoalele
difera in fungie de componentele intre care se #k@slia, darsi in fungie de scopul fietrui
protocol. Proiectarea protocoalelor s-a realizatbpea principiilor prezentate in capitolul
2.2.1. Protocoalele de securitate existente ca(S8ture Socket Layers) sau TLS (Transport
Layer Security) sunt complexg,contin multe informaii care nu ne folosesc in modelul meu.
Fiindca noi vrem 4 navigim cu wurinta si rapiditate intre serverele dintea nu ne putem
permite & avem date inutile in mesaje, de aceea am proientaet nou de protocoale, care
contin datele strict necesare pentru a atinge scoppirdpuse. Protocolul complet este descris
in Fig. 12, descrierea lui in semea urnitoare.

Componentele mesajelgirce anume semnificacestea:
A — Home server (serverul unde este inregistrahtili B), respectiv in mesaj nume server
B — Client, respectiv in mesaj nume client
C — Serverul de resurse ales pentru conectareea@sfin mesaj nume server
N — Nonce, un nugr aleator
(X)h — O funaie hash aplicat pe X
M — Cuvinte cheie folosite pentru identificareautimesajului
Kxy — Cheie simetriccunoscut doar de Xsi Y
skx — Cheie secretasimetri@ a lui X, se decriptedzcu pk, folosit pentru semituri digitale
pkx — Cheie publig asimetri@ a lui X, se decripteazcu sk
{IX]} y — X criptat cu cheia Y
Ceri — Certificatul lui X, care caimesi cheia publid
Sig — Semiatura digitala
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Home Server (A) Client (B) Resource Server (C)

| M, B 5 |
< : M. B |
: M, Cert(A) i g
l . M, Cert(C) \
| < |
| M, B E |
o j I
| M, (N)h : |
| > |
:‘ {1 (N)h, B, M, K(AB) [}pk(A) ; |
| {|(N)h, Cert(B), {| sk(B) JK(AB) [} sk(A) ! |
| > M, B |
| : >
: M, (N)h |

X ¢ |
: Cert(B), {| (N)h Isk(B), Sig |

. M. C E !
L : :
\ M, Cert(A) ! :
5 | {1{I (N)h, K(BC) [}pk(B) [}sk(C) >
] : t p s :
X < e

Fig. 12 — Protocolul complet de autentificare

3.4.1 Protocolul de autentificare la home server

Pentru a primi acces la serviciul de resurse, tilizator trebuie & aibi un certificat
valid. Serverul genereaaceste certificate la cerere, pe baza numelutitizator si a parolei.
Aceste informai sunt stocate intr-o bazle date sigat pe partea serverului, dar transmiterea
lor nu se poate face direct, pentéuceicine poate asculta comuniizain reea. Acest protocol
de securitate va garanta transmisia lor in seBretocolul se efectueaori de cate ori este
nevoie de un nou certificat, dar pentru eertificatul este salvat, asta se int&mj mod

normal doar dupexpirarea certificatului. Ba protocolului de autentificare:

B— A:M,B
A— B:M,(N)h

B — A:{|(N)h,B, M, Kz5 |} car

Rl

A = B:{|(N)h,Certg{|skg |}K-;As;. |}sk-'_.4}
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Primul pas repreziatinitierea conexiunii deatre client (B). Mesajul came tipul
mesajului, acesta fiind solicitare de autentificgge baza paroleigsi numele clientului.
Serverul (B) decide dagoate accepta o ndgonexiunesi verifica daé numele clientului se
giseste la el in baza de date. In caz afirmativ, se g@#un nonce, se aplidundia hashygi
se trimite Tnapoi clientului. Mesajul serverului eartine fie acceptarea conexiunii, fie un
mesaj de eroare cu motivwudrii. Daca conexiunea este acceptatlientul va aplica acega
functie hash pe hashul primit de la servgrya genera o cheie simetticare va fi folosit
pentru criptarea cheii secrete din certificat. Qg Tn acest moment are in posesie certificatul
serverului, fie avandu-l salvat, fie cerandu-l itaide injierea conexiunii. Acest certificat
contine cheia publig a serverului (pk), si va fi folosit pentru criptareaapilor secrete a
mesajului, adig nonce-ul, numele de utilizator, pargiacheia generét Datele binare sunt
codate cu Base64 inainte de trimitere. Acest téve poate fi decriptat doar cu cheia segiet
serverului (sk), iar du@ decriptare, se verific prima dai nonce-ul. Acesta se face prin
aplicarea fungei hash pe hash-ul salvat in pasul antesiccpmpararea rezultatului cu cel din
mesajul trimis de client. Daccele dod siruri nu coincid, se trimite un mesaj de eroarese
termina conexiunea. Acesta este un Baerificarea a fost efectuatu succes, semnificand
ca mesajul este recent, se canumele clientului in baza de datese compat parola trimig
de client cu cea stocain baza de date. Damcesta se generdagertificatul pentru client,
care va cotine numelesi permisiunile solicitantului, numele emitentulyperioada de
validitate, cheia publicgenerat si alte informaii necesare pentru verificarea certificatului.
Certificatul este semnat digital cu cheia seceeserverului. Perechea cheii din certificat este
criptat cu cheia genetatde client. Hash-ul nonce-ului este procesat smuk in pasul
precedentsi impreurd cu cheia criptatsi certificatul generat vor fi criptate cu cheia it a
serverului, adig semnat digital. Acesta este un test de autenficke intrare, pentruac
nonce-ul trimis va fi reprimit deatre client intr-o form criptai cu o cheie care este
cunoscut numai de &atre server. Mesajul este autentic, dar pentru assgura & estesi
recent, se verific nonce-ul. Cheia seceeeste decriptatcu cheia generatanterior,si va fi

salvat impreudcu certificatul generat.

3.4.2 Protocolul de autentificare la serverul de urse

Dupi ce clientul are un certificat valid, se poate $vlde el pentru a primi acces la
anumite servere din t&a, in funge de permisiunile fieguia. Acest certificat ar fi de ajuns

pentru a se autentifica pentru a transmite date criptate, dar algoritoheilcriptare RSA este
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mai incet decat algoritmii de criptare cu chei ¢nme. De aceea, cu ajutorul cheilor din
certificat se negocié@zo cheie secrétsimetric, care va fi folosit pentru criptarea datelor intre
client si serverul de resurse ales. Pentiiucheile simetrice pot fi descoperite maoudecat
cele asimetrice, 0 cheie niose va genera la fiecare conectarea fi valabik doar pe durata
sesiunii curente. Acedstheie trebuie sraméam secrei, dar fiind@ este generat deitce
server, transmisia ei necdésijjprotegie”, oferita de acest protocol de securitate. Protocolul
este infiat de client la fiecare conectare la orice sedeeresursesi are urnatorii pasi:

1. B=C:M,B

2. C— B:M,(N)h

3. B = C:Certg, {|(N)hl}i(5.5ig
4

. €= B:{[{|(N)hKge | }on i [sxco

in primul pas clientul (B) iniazi conexiunea, trimand numelesi tipul mesajului:
autentificare cu certificat. Serverulspunde fie cu acceptare, fie cu un mesaj de erpare
motivul acestuia. Mesajul va come si un nonce generat de acest server. Clientul @plic
functia hash asupra nonce-ulyi, il semnea cu cheia lui secr&t Aceasi semmtura si
certificatul va fi trimis Tnapoi serverului. Noncg-semnat poate fi verificat cu cheia public
din certificat, dar Tnainte de acesta, trebuiefwat si autenticitatea certificatului. Se verific
hash-urile din certificat, perioada de valabilifaaumite flaguri care specifidac emitentul
este sau nu un Certificate Authority (CA),bineineles semitura din certificat. Aceast
semritura a fost ficuti cu cheia secr&ta emitentului, deci se verificcu cheia publi
pereche. Dacacest server nu are certificatul serverului enjténsolicita si extrage cheia
publici pentru a verifica sendtura din certificat. Dat certificatul nu poate fi validat,
autentificarea vasea. In caz contrar, se extrage cheia pabtin certificatsi se verific
semritura clientului.Si aici intalnim un test de autentificare de intrgoentru & elementul
criptat intd: ...N... 2 {|...N...|}. Acest test asigdrca mesajul este recesitca este trimis de
posesorul certificatului. Qnal, se verifid@ permisiunile inscrise in certificad, in funaie de
regulile serverului anumite clase de utilizatornstiltrate. Se genereaz cheie privat, si
impreura cu nonce-ul hash-uit, este criptat cu cheia palaiclientului, extras din certificat.
Tot mesajul este semnat digital d&re serversi transmis clientului. La recéipnare se
decripteaz mesajulsi se verifiad nonce-ul, comparandu-I cu cel salvat anteriorvé&dica si
semritura digitah a serveruluigi se salveax cheia de sesiune. Aceastheie va fi folosit

doar o singuf sesiunegi doar cu acest server. Toate cererile de resungspunsurile sunt
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criptate cu aceastheie. La reconectare se rul@azest protocol fricodat pentru a genera o

cheie noa.

3.4.3 Protocolul de solicitare certificat

Sistemul Single Sign-on este construit pe o imfugsurda cu chei publice, unde
certificatele sunt elementele de babe aceea fiecare protocol de autentificare aveirele
certificatele serverelor participgnPentru asta am creat un alt protocol simplu caleita
certificatul serverului precizaf il salveaz local. Pentru & in cazul meu cel mai important

aspect dupsecuritate este simplitatea, acest protocoficerdoar doi pg:

1. X-YV:MX

2. VY= XM, Certy

Primul pas specific tipul mesajuluisi numele solicitantului, iar al doilea pas ¢toe
rezultatul cererii,si certificatul solicitat. Fiind& certificatul conine toate elementele de
securitate pentru a verifica autenticitatea lui,este nevoie de un protocol complex pentru a

asigura transmisia acestuia.
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Capitolul 4 — Implementarea sistemului

4.1 Arhitectura interna a claselor

La baza sistemului stau clasele construite cuarlilr NSPR, si care ofer
functionalitati simple, de exemplu: fire de exem®y socluri, parsere, containasieelemente de
legitura cu clasele la nivele mai Tnalte.

O ala grup de clase este cea de securitate, asta includeleclaare se com
functionalitati pentru crearea, iccarea, verificarea certificatelor, criptografienéii hash,
semrituri digitale, generatoare de nonce-uri, etc. Azedase au fost construite folosind
librariile OpenSSL.

Canalele de comuniga sunt metenesc soclurilgi firele de exectie, pentru a oferi
un control mai avansat al fluxului de mesaje. Azest realizeazapeland fung callback.
Gestionarea canalelor se face cu ajutorul clasehax@elHandler, care creéag sterge

canalele.

Peste aceste canale sunt construite serviciile, @aja au | xthreadRunner =
. o s . - . . Class
functionalitaiti complexe. Sunt dautipuri de servicii, clientsi et
server, fiecare are canale de comumcacare vor transmite

. . pul:uli|:|
mesajele. Gestionarea  servicilor se face de clasa

¥

. . . . - XThread
XServiceHandler, cu ajutorufieia se pot cregl sterge serviciile. | g
= Fields
o m_bExited
4.1.1 Clasele de baiz g m_bRunning
g m_Thread
= Methods
In aceast sec¢iune sunt prezentate clasele mai importante - ~Thread
%W isExited
care sunt folosite pentru a construi componenteiacipale, % isRunning
intit teri ¥ Tun
amintite anterior. 8 <toct
Clasa XThread (Fig. 13) implementéaiatele necesarg : ;ﬁ;p ;
red
functionalitatea unui fir de exege sa cum este el definit de °
. . . public
NSPR. Printre datele membru seassgte m_Thread descriptorul .
) . L . Lo . L XTwinThread ¥
firului de exectie si dowa variabile de tip booleam_bRunningi Class
=+ 3 Thread

m_bExited utilizate pentru a semnala starea firului. Rilec

membrustart(), stop()sunt folosite pentru a porni, respectiv a o] Fig. 13 — Clasa XThread
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firul de exectie. Pentru a lansa un fir de exgeutrebuie derivdt o clag din XThreadsi

suprascrid metodaRun(),instaniata clasa, apoi se va apela metadart(). Firul de exectie

va rula paa cand metodaRun() isi va incheia exedia sau este apetatmetodastop().

MetodeleisRunning(ki isExited()returneai starea firului de exedie.

Clasa XTwinThread incapsuleazdowa fire de
execuie, unul prin metenirea clasei XThread, iar al doile
printr-un membru de tipul clasei XThreadRunner c:
mostenate la randul ei clasa XThread. Membnrul thread
este un pointer atre instaga clasei XThreadRunner ia
metodele tstart(), tstop() tisRunning() si tisExited() se
folosesc pentru a porni, opri, respectiv interogaea celui
de-al doilea fir de exedie.

Clasa XTCPSocket (Fig. 14) incapsuleax
functionalitatea unui soclu utilizat pentru a stabilne&iuni
TCP/IP. Printre datele membru este Socketdescriptorul
obiectului soclu. Funile getData(char* buffer,int bufSize
si sendData(char* buffer,int bufSizeunt folosite pentru a
receptiona date pe soclu, respectiv pentru a &ioate.

Clasa XTCPServerSocket gtenste in mod direct
clasa XSockesi implementeaz metode pentru a pune u
soclu in starea de “ascultarg”’pentru a accepta cereri d
conexiune. Aceasta ofefn plus faa de clasa XSocket déu
metode:Listen()si Accept()folosite pentru a pune soclul T
starea de ascultare, respectiv pentru a acceptaexicine.
Mai cortine si un membrum_portfolosit pentru a specifica

pe ce port&se porneagicascultarea.

XTCPServersocket
Class

=+ XTCPSocket

£

public

XTCPClientSocket
Class

=+ XTCPSocket

public \—‘

. LY
| XTCPSocket
Class

£

¥

= Fields

# m_socket

@ m_socketStatus

= XTCP_BLOCKING
= Methods
~XNTCPSocket
getData
getSocket
getStatus
IPMetToHast
IPtoString
sendData
setBlacking
setSocket
setStatus
¥XTCPSocket (+ 1.

<

LU S G O S Gl O S S

Fig. 14 — Clasa XTCPSocket

Clasa XTCPClientSockeanostenate in mod direct clasa XSockgtimplementeaz

metode pentru a realiza o conexiune cu un senega#ta oferin plus fai de clasa XSocket

cateva metodeConnect()pentru a inia o cerere de conexiugeisConnected(prin care se

poate interoga starea soclului (daste sau nu conectat). Printre membri aceste: slagot

aminti urndtorii: pAddrsi m_iPort prin care se specificadresasi portul pe care &se fad

conectareai m_bConnecteditilizat pentru stabilirea &tii soclului, valoarea sa putand fi

setaf prin intermediul metodesetConnectionStatusg) obtinuta prin intermediul metodei

isConnected().
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Clasa TCPServer incapsuleazlasa XServerSocketsi XTwinThread, si ofera
functionalitatea unui server, adi@scul pentru conexiuni noi, atat timp cat membrul privat
m_bShouldRureste true. Tot aici se vor apela ftiihe callback care vor fi suprascrise n
clasele care vor mteni clasa TCPServer. Ofetrei fungii pentru a interagona cu serverul:
createServer(yunServer(xi stopServer()rolul cirora sunt evidente.

Clasa TCPTransport incapsul@azasa XClientSocket, dar este folosit atat peeaart
clientului catsi pe partea serverului, ocupandu-se de transpddtdlor. Apeleax funaiile
callback, la orice eveniment de receive sau sdatlfiemp cat membrul privah_bShouldRun
este true.

Un obiect care &tla baza transportului de date este clasa XMesffage 15), care
contine toate sdtile necesare ca datelé ajungi la destinge, catsi datele in sine. Clasa
oferd stocarea datelor atat in format raw, neformattgicintr-un format delimitat, avand
functionalitatea unui parser.

Clasa XSimpleParser (Fig. 15) este folosit foads, deoarece se ocuge prelucrarea
mesajelor,si a datelor in general. Prelucrarea in cazul acesttser inseanindesprtirea
intregului sir in mai multe grti (tokenuri), iar delimitatorul este specificat délizator la
instartierea obiectului. Metodele publice includ fangentru a returna nufinul acestor
tokenuri, verificarea daccortine un anumit suir, returnarea fierui token separat, etc.

Clasa XSimpleList (Fig. 15) incapsul@desta din libariile standard [25], atligand
cateva fungi pentru compatibilitate cu celelalte clase dinipct.

Clasa XBase64Coder (Fig. 15) afecodare si decodare n popularul format
standardizat Base64 [26]. Acest format permiteitaraea datelor binare intre participiafira
a pierde integritatea datelor. Clasa stocheezultatulsi marimea acestuia in membrii priva
m_pResultespectivm_nResultSZ-ungiile publice encode(}i decode()sunt folosite pentru
codareasi decodarea datelor, iar rezultatilmarimea rezultatului sunt returnate de ftihe

getResult(yespectivgetResultSize()
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(& (& XSimpleList<T> XBase64Coder (&

Class Class Template Class Class
= Fields =l Fields [= Fields [=l Fields

¥ m_nhrgs ¥ m_nTokens ¥ m_plist ¢ _basesq

&¥ m_nChanelID ¥ m_pStr =l Methods g _basef4DecodeM...

o m_nMessage o m_pszTokens % ~xsimpleList o _basef4Inited

@ m_nRawDatasz o m_pTokList & clear ¥ m_nResult5z

@ m_nServicelD = Methads & delete all #* m_pResult

g# m_nType W ~XSimpleParser W empty = Methods

3¥ m_pArgs 4% calcNrTokens % get_beqin W ~¥BasefdCoder

g# m_pRawData &% containsString % get_end 4% basefdGetDecod. .
= Methods % getNrTokens % get_front 5% basesdGetEncod ..

W ~XMessage % getstring % pop_front % decode

% addArg(+ 1 over.. % getTokenPos % push_back % encode

% getfrg #* hasTokenCount W =ize % getResult

% gethArgs i isToken % unsync_remove % getResultSize

% getChanellD W parse{+ 1 overload) %W ¥Simplelist 2% init

% getMessage % removeEndSequence [ Mested Types W ¥BasefdCoder

%W getRawData %W removeStartSeguence \

% getRawDataSize % ¥SimpleParser

% getServicelD

% getType

% setChanelID

W setMessage

% setRawData

W% setServicelD

W setType

W XMessage(+1o0. .
[ Mested Types

Fig. 15 — Diagrama de clase pentru clasele: XMessa@dimpleParser, XSimpleLjstXBase64Coder

4.1.2 Clasele de securitate

Clasele OpenSSL sunt construite pe aliile OpenSSL,si se folosesc pentru a
implementa facilitile de securitate. Diagrama de clase este prezdnt&ig. 16.

Majoritatea claselor au un membru privat caretioendatele procesatg, functii de
tip ,getter / setter” pentru accesarea lor.

Clasa DigitalSignatureCreator créssemiituri digitale pe baza datelor de intrarea
unei chei transmise ca parametrii in filmsignData(). Semrturasi hash-ul acesteia pot fi
accesate prin fumde respective. Aceast clasi oferd si verificare prin funga
verifySignature()care ia ca parametru datele semnate digitatheie.

Clasa HashCreator, cum spusienumele, aplié o funaie hash pe datele introduse.
Funaia hashData()ia ca parametru datele de intrgretipul algoritmului hash. Algoritmii
suportai sunt MD5si SHAL. Rezultatul se returneaeu fungiile getHash(ki getHashSize()

Clasele CertificateCreator, CertificateCheckeiCertificateLoader cain proceduri
pentru gestionarea certificatelor. Cum spugie numele, CertificateCreator genergaz
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certificatele pe baza datelor trimise ca argumduatetiei CreateCertificate() Informaiile
necesare pentru generarea certificatului sunt ptateein segunea 2.4. Tot aici se generéaz
si perechea de chei RSA. Clasa CertificateCheckefici certificatele, dup anumite criteri
specificate ca parametru pentru fuacVerifyCertificate() Fungia getPermission()citeste
permisiunile cliegilor pentru controlul accesului intea. Clasa CertificateLoader are rolul de
a Tinarca certificatele stocate pe un dispozitiv fizicungiile getPrivateKey() si
getPublicKey()extrag cheile specificate din certificat, careoatfind@rcat folosind funga
loadCertificate()respectiv din fiierul cu cheia privat folosind funtia loadPrivateKey()

Clasa RandomCreator genergammere aleatorii, care sunt folosite in orice qcot
de securitate. Un nuin 100% aleatoriu este imposibil de generat folosinthai calculatorul,
de aceea aceste numere sunt doar pseudorandohiotugi. se inceart si fie influentat de cat
mai multe surse intamgibare posibil. Acesta fologie timpul calculatorului combinat cu
valori din stiva. Fungia generateRandom(freeaz un nuniar de nirime specificat ca
parametru. Rezultatul este returnat de fiagetRandData()

Clasa AszmmEncCreator incapsukeéimaiile de criptografie simetricdin librariile
OpenSSL. Supatt toate algoritmele disponibile in aceste diir Pentru selectarea
algoritmului si specificarea cheii folosite se apelgatungia initEncryptionCtx() Dupa
initializare se pot apela futite encryptData()si decryptData()pentru criptarea respectiv
decriptarea datelor. Rezultatul setiob apeland fun@ getData() iar mirimea rezultatului
prin fungia getDataSize()
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oY m_nSigSize
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getPrivateKey
getPublickey
loadCertificate
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CertificateCreator (%

Class
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o m_pCAPrviey

o¥ m_pCAPubKey

¥ m_sCASubjName
= Methods

% CertificateCreator

% CreateCertificate

&% mkeert

Class

o
av
=

g
g
]

&

g

AsymmEncCreator (& ;

= Fields

m_nSize
m_pData
m_pPKey

Methods

decryptData
encryptData
getData
getDatasize
initEncryptionCh

i# Nested Types

Fig. 16 — Diagrama de clase — OpenSSL

4.1.3 Canalele de comunidaee

CertificateChecker (%
Class

E Methods
W ~CertificateCheds..
W CertificateChecker
% getPermission
W isCA

W VerifyCertificate

SymmEncCr... (& ;
Class

= Fields

o# m_nSize
o m_pData
Methods

% decryptData
% encryptData
¥ getData

W getDataSize
% initEncryptio...

i# Mested Types

Prin folosirea fungilor callback a claselor TCPServgir TCPTransport se creeap

lista care va cotne obiecte de tip XMessage, cu ajutorédfoca se va efectua transmisia

datelor. Canalele sunt reprezentate de clasa Xi@hacare gestionedazaceast lista cu

mesaje,m_msgList Identificatorul canalului este stocat in memhbmlnChannellD iar de

functiile callback se ocupm_pchCallback Aceste variabile sunt accesabile prin metodele

~getter”si ,setter”: getChannellD()setChannellD()addMessage(petChMessage()

Clasa XHandlerimplementation gtenate clasele XIChannelCallbagk XThread,si

se ocup de gestionarea canalelprrediregionarea mesajelor la destirmapotrivita. Firul de

execuie, pornit curun(), citeste datele recenate, si decide canalul pentru care este

destinat acesta. Canalele sunt crgathstruse de acest obiect, prin fuile createChannel()

si destroyChannel()Membrul m_channelMaystocheaz toate canalele create. Mesajele sunt

trimise canalelor prin funile sendToChannel(3i getMessage()iar mesajele interne sunt
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trimise fungiei handlelnternalChMessagegentru procesare localClasa XChannelHandler

este un wrapper pentru clasa XHandlerimplementation
Clasele XTCPServerChannegi

mertionate anteriorsi adau@g anumite fungonalititi specifice canalelor server / cliest,se

XTCPClientChannel

ocup de creareai verificarea header-urilor mesajelor.

Diagrama de clase a canalelor de comumaste prezentain Fig. 17.

. XTCPServerChannel

 XTCPServerThread (%) |

mgienesc unele clase

3
Class Class
=t ¥iChannal <t ITCPSarverCallbad:
=f ¥Threzd
- XTcPClientThread ¥ | | XTCPClientChannel E
Class Class
~+ ImCPClientCallback ~ ¥IChannel
b XTwinThread |

| XIChannelCaflback (= | | XHandlerImplement... (% | | XIchannel @ |
| Abstract Class i Class ! Abstract Class :
' i | b xrchannekcaliback : |
] i public i miniamich i i
| = Methods Ly i | = Fields :
L m){IC&hann?ICallb... = Fields : _-,: m_msI?Listl
% onlhanneiMessage : i 3 m_nChannelID |
: #¥ m_channelMa e :
9 XIChannelCallback | ﬁ m_d i 2 i @ m_pchCallback !
e e Y = Methods {
4 m_nDynaNameCount :
; —, W# m nlastiD ; % ~XIChannel |
3 - o i {
XChannelHandler # m_ppszDynaNames { % addMessage i
¥ m_gueuedMsglist : W cresteChanng ;
= B Mathods ! W destroypChanne |
= Fi.E|I:|5 = S ! ! % dispatchChannel .
4# m_pHImpl ST | % getChanelD |
B Methods % createChannel i FE i
4% createChannelnstance : : gftcéiqnne' o i
% ~XChannelHandler % destroyChannel : o g:t[“hwl:::g:cn i
% createChannel 5.'5"' generateChannelID : 5 Elt':h lIDg
% destroyChannel 9 getMessage : s setChEm;:lb A i
% gn.at.Mn.EssagE _ 2" handlelnternalChMess... : o ;;Ch i | g i
. '"'t';ll'_seﬂi”dp':":”t 5% onChannelMessage | Gl i
% sendToChanne s T e
=% run
=
% XChannelHandler % sendToChannel
. % xHandlerImplementat...

Fig. 17 — Diagrama de clase a canalelor de comumgca
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4.1.4 Servicii

Serviciile Tncapsuledzcanalele de comunigasi au o structut similafa cu acestea:
functiile callback generedazevenimentele cand se regepeaz un mesaj. Aceste mesaje sunt
trimise canalelor, iar de la canale la serviciistBmarea serviciilor se face d&re un obiect
global, casi XChannelHandler-ul. La crearea serviciilor, séead proprietitile fiecaruia in
parte. Acest lucru se face cu ajutorul structseiivice_info care cofine tipul noului serviciu,
portul de ascultargj configuriri optionale.

Elementul de bdz este XlService care la randul lui stenete clasa XThread.
Aceasi clasi este abstragit si defingste structura clasei care o va incapsula. Acesté va
XBaseService care are deja fuonalitatile unui serviciu. Membrii privia sStocheaz ultimele
mesaje Ifn_IstMessagéso instam a XChannelHandler-ului, prin care se va face trass
datelor (_pChannelHandl¢y proprietitile serviciului (_svinfg, si identificatorului
canalului principal f_nMainChannelllp Majoritatea fungilor membri a clasei sunt virtuale,
si folosite ca fungi callback pentru clasa care va gteni acest obiect. Aceste funcunt
apelate la evenimentele generate de mesaje pricaite,sunt verificate n futia run a firului
de exectie. Fundiile includ notificari pentru crearea, distrugerea, configurearea etmal
furnizeaz informaii despre starea canalelogi trimit notificari in cazul in care s-au
recepionat mesaje pe canal.

Clasa XServiceDeployment gestiongaserviciile, se ocup de crearea acestoga
expedierea mesajelor. Toate serviciile active sstticate Tn variabilam_serviceMap
Distrugereasi configurarea serviciilor, cafi rutarea mesajelor se face la nivele mai joase.
Clasa XServiceHandler este un ,wrapper’ pentru elXServiceDeployment. Diagrama

acestor clase este prezeafat Fig. 18.
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x|

| XBaseService [
Class
= XIServica

iz Fields
¥ m_|stMessages
#¥ m_nMainChannellD
#¥ m_pChannelHandler
¥ m_svinfo
=l Methods
% ~XBaseService
% addMessage
% createService
% destroyService
;"" onChannelDataMessage
3% onChannelEffectsMess...
3% onCreateChannel
3% onDestroyChannel
3% onldle
2% onlLocalServiceMessage
=% run
% XBaseService

public XI5ervice % |

iz Fields
¥ m_lstMessages
¥ m_nLastlD
¥ m_serviceMap
= Methods
‘W rXServiceDeployment
W createService
-;a,"'c' generateServicelD
¥ getMessage
¥ getservicelD
xf"'" run
W sendMessage
W XServiceDeployment

| = Fields
»# m_ballive
## m_nChannellD
¥ m_pChHandler
| = Methods
' i getChannelID
W getTime
W isConnalive
L onklessage
% processhMessage

[=l Figlds
¥ m_pDeployment
=l Methods
% createService
% getMessage
W sendMessage

Fig. 18 — Diagrama de clase a serviciilor

Diagrama claselor de comuniiessi relgtiile intre ele sunt prezentate in Fig. 19.
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4.2 XServer

Funaionarea componentei este destrim sedunea 3.2.3. Componenta este o
incapsulare a clasei XServiceHandler, cu ajutafrdia sunt create serviciile de autentificare
si de resurse. Dupconfigurarea componentei, fluxul mesaje§ogenerarea notifixilor se
face ,automat” deare clasele de comuniga descrie mai sus.

Un serviciu se creeazrin matenirea clasei XBaseService. Acéasiasi cortine in
mare parte fund virtuale, care trebuie suprascrie d&re noul serviciu creat. Un fir de
execuie se ocup de citirea mesajelayi generarea notifiilor necesare. Fumide oferite de
clasa XBaseService sunt vizibile in Fig. 18. RismonCreateChannel@ste apelétde fiecare
dati cand o noél conexiune este creatsi odat cu acesta un nou obiect XChannelHandler,
pentru a gestiona fluxul mesajelor. La conectaneai glient se creeézun obiect de tip
XAuthSvConnHandler pentru serviciul de autentifegarespectiv. XResSvConnHandler
pentru serviciul de resurse. Aceste @dl@lase mgtenesc clasa abstracKiISvConnHandler,
care recepponeaz mesajele pentru acest carsalle procesearzin funaie de tipul serviciului.
Membrul privat m_IstConnectionseste o list care corne aceste obiecte de tip
XISvConnHandlergi are rolul de a @pi destinatarii mesajelor la reggmare. De acesta se
ocup fundia onChannelDataMessage@are este apefatla fiecare mesaj recgpnat. in
acest moment lista cu conexiuni este patcgirse caut canalul care are identificatorul la fel
casi mesajul primit. Dag se gseste canalul, se apeleafunaia processMessage()n caz
contrar se genereap eroaresi se distruge canalul. Acest lucru degkeazi o notificare care
apeleaz funaia onDestroyChannel() In aceast fundie se sterge obiectul care stoca
conexiunea respectiysi se elibereazx memoria. O ait notificare se declgeaz cand un
canal este inactiv pentru un timp mai lung. in fisnde implementarea serviciului, aici se pot
lua unele msuri in legitura cu acest canal. In sistemul meu, conexiunile sliherate cand
sunt inactive. Diagrama de stare a clasei esteeptaiz in Fig. 20.

Clasele XISvConnHandler suprascriu fiaonMessage(tare va fi apelétde fiecare
dat cand este rec@pnat un mesaj care are ca degtmacest canal. In aceadunaie se
proceseax mesajul, in cazul acesta se vetfieeader-ul mesajelor,se extrage inforimartila
din acesteasi se trimite fung@ei processRequest(Aici procesarea datelor este dependent de
tipul serviciului. Diagrama de stare se poate védddag. 21.
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Fig. 20 — Diagrama de stare a sistemului de servici
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4.2.1 Serviciul de autentificare

Serviciul de autentificare are u#toarele roluri:

o Autentifica utilizatorii pe baza numelui de utilizatgira parolei
o Autentifica utilizatorii pe baza certificatului

o Trimite certificatul propriu la cerere

o Trimite lista de serveri disponibili dintea la cerere

0 Masurarea performaei de autentificare a cligior

Fiecare server care rul@aacest serviciu are aceste ftionalitati, iar selectarea lor se
face de 8tre mgina de stare a sistemului.a8le sunt setate in fuie de cominutul mesajelor
sau de pasul curent in procesul de autentificasieadceptarea unei noi conexiuni in fu&c
onCreateChannel(se creeaz o nou instana a obiectului XAuthSvConnHandlegi se
adaug in listam_lIstConnectionsPeriodic se verifit activitatea acestor conexiusi, dac
sunt inactive, sagi-au terminat activitatea, sunt eliberate din mamer sterse din list.
Mesajele sunt ,recejnate” prin funga onChannelDataMessage§) trimise ca parametru
instanei XAuthSvConnHandler prin futia processMessage(Ja cazul in care nu estasit
proprietarul mesajului, sgerge canalul de comuniga La distrugerea conexiunilor se gt
membrul m_Timea instagei XAuthSvConnHandler, prin fugie getTime() care cotine
timpul de rulare in cazul autentifidi. Aceste informdi sunt salvate intr-un dier local.

La crearea unui obiect XAuthSvConnHandler sisteasté infiat si trece in stare de
asteptare mesaje. La reagmarea unui mesaj se verHicintegritatea acestuiasi se
proceseaz La procesare se set@&agtarea sistemului in fufie de solicitarea clientului.
Protocolul de autentificare are nevoie de maithpaki pentru terminare,sa G sistemul este
configurat pentru a recagpna alte mesajgi asi continua autentificarea. Celelalte mesaje,
ultimul pas din fiecare protocol, digenerareai trimiterea datelor pun sistemul Tn starea
finald, unde se elibereaznemoria alocatin timpul rukrii, si se seteazvariabilam_bAllive
care indi@ starea conexiunii, false. Clasa XAuthService weridceast valoare periodicsi la
terminare, date cazul citgte performara autentifidrii, distrugesi eliberea conexiunea. in

Fig. 22 se vede diagrama de stare simpliicat
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Fig. 22 — Diagrama de stare a exgei serviciului de autentificare

Funaionarea serviciului de autentificare mai detaliaety strile sistemului, sunt
explicate in continuare. Sistemultial este in starea 0, unde se fagafizarile, si se trece in
starea 1. Aici sesteaptl intr-o buch ,infinita” pam la recefionarea unui mesaj. Mesajul
poate fi unul pentru configurarea sistemului, saul le la client, solicitand servicii.

La solicitarea listei cu serveri, se accedebaza de date pentru citirea datelor.
Informaiile legate de server sunt formatate pentru trirejtén forni de token-uri. Aceaa
lucru se intamgl si Tn cazul solicilirii a certificatului. La cerere se incarcertificatul n
memorie,si se trimite clientului ga cum este, fiind deja codat cu Base64, permitesprartul
fara pierderea integritii. In acest timp, serverul este in starea 2. Trbele cazuri, dup
terminarea procdsi, sistemul trece in starea fidalnde conexiunea este terminaar
obiectul XAuthSvConnHandler este distgigliberat din memorie.

in cazul autentifiarii, clientul In primul pas trimite un mesaj exp@mdusi intentiile
de autentificare. Serviciul veriicnumele clientuluisi folosind RandomGenerateul, se
genereaz un nonce. Acesta va fi salvat pentru pasulatiom Sistemul se trece iar in starea 1,

asteptand mesaje, dar se salvegrogresul autentifigii. La recepionarea unui mesaj valid
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se trece in starea 4. Aici practic se dgsi protocolul de autentificare, ga detaliai
includ: se decodeaamesajul, folosind o clasXBase64Coder, declarat global. Se decrigieaz
mesajul cu cheia privata serverului,si se verifig da@ sunt prezente toate token-urile
necesare pentru acest pas. Se vaérifence-ul trimis de client dacoincide cu cel salvat in
pasul anterior. Informale de identificare a clientului sunt verificata baza de datej se
incepe generarea certificatului. Fuac CertificateCreator::CreateCertificate()ia toate
informatiile necesare pentru a completa campurile din fasati Cheia publig se aff n
certificat, iar perechea este criftatu cheia trimis de client, tot in acest mesaj. La orice
esuare a verifigrii unui element se terminprocesulsi se generedzo eroare pentru client.
Datele binare sunt codate cu Base@4impreurd cu alte informai si delimitatori, sunt
stocate in variabile de tiptd::string Se adaug o semtitura digitala, si se trimit datele.
Sistemul trece n starea fiiakliberand memoria.

Daci se solicii o autentificare cu certificat, sistemul trece siarea 1 in starea 5. Se
genereaz un noncesi se trimite clientului intr-un mesaj de acceptareonexiunii. Sistemul
intra iar In starea 1, péra recegionarea unui alt mesaj, care il pune in starea @leésodeai
certificatul primit, datele binare sunt stocateoliiecte XByteSequence. Clientul a re-trimis
nonce-ul semnat digital, iar pentru verificare @@g$eate cheia publig a clientului extrasdin
certificat. Verificarea se face utilizand furec DigitalSignatureCreator::veritfySignature()
Casi in pasul anterior, la orice eroare de orice $&l,termid procesul. Pentru verificarea
certificatului primit se folosge certificatul emitentului. Aici se citesgi permisiunile
clientului, si in cazul in care acesta nu are privilegii pemtraccesa resursele serverului, se
genereaz un mesaj de eroarg, se termid conexiunea. Dacnonce-ul se potriwte cu cel
salvat anterior, se generéazeia de sesiune, se criptd@un cheia secr&ta clientuluisi este
codificat cu Base64. Seritara serverului este adgat in mesaji este trimis clientului. Un
alt mesaj cu numele utilizatorulsii cheia generatse trimite serviciului de resurse. in acest
pas, performa@ de autentificare este citii inscrisi in variabilam_Time pentru a fi citit la
distrugerea obiectului. Sistemul trece Tn stanealf] si se distruge obiectul.

4.2.2 Serviciul de resurse
Structurasi functionarea acestui serviciu este foarte agemoare cu cel al serviciului

de autentificare. Clasa XResServicestenate clasa XBaseService, iar la acceptarea unei noi
conexiuni, se creeazo instama a clasei XResSvConnHandler, care stanate clasa
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XISvConnHandler. Notifigrile sunt aceed singurul lucru care difar este procesarea
mesajelor.

Serviciul se ocupde distribuirea fierelor in directoarele partajate. Aceste dire@oar
pot fi setate prin intermediul futiei setResourceDir(Ja cel mai nalt nivel, din API. Acesta
va seta membruh_resDir, care va fi citit de fiecare solicitare a list€lientul poate cere lista
cu figiere, care va came numelesi calea fgierelor, cai marimea acestora.

Fiindci aceste inform@ sunt trimise criptate, utilizatorii trebuiea se inregistreze
Tnainte de a solicita orice date. Serviciul de atifieare trimite un mesaj intern, cu serviciul
de resurse ca destinatar. Acest mesaj este trémid gn client se autentificu un certificat,
si se generedzo cheie secrétde sesiune. Mesajul va qore numele utilizatoruluisi cheia
generai, care oddt recepionat de serviciul de resurse va fi stocat inttrucsua de tip
std::map Orice cerere de informiava cortine numele utilizatorului, astfel serviciul incarc
cheiasi 0 va folosi pentru sesiunea curg&rnbac numele utilizatorului este incorect, sau cheia
nu se potrivgte, mesajul nu va putea fi decriptgtse va #ispunde cu un mesaj de eroare.

Cand se primge un mesaj care soligitlista de fgiere, serviciul va parcurge
directoarele recursiv, formandspunsul cu toate datele necesare.aDseccere un §ier, se
verifica dac se afh In aceste directoarei, in caz afirmativ, se incatdn memorie, ntr-un

formatstd::vector<char> n ambele cazuri datele sunt criptgiterimise clientului.

Mo messages i ?
Initializare

N Mesaj nou

Asteptare mesaj )

Mesaj invalid

Y

Generare eroare )

N

= Mesa| valid
@ i

Deconectare

No

( Procesare mesaj

[ Criptare )91 Trimite mesaj ) et
olicitare lista

K\ fisiere
Generare lista =
iy

Decriptare
mesa;

Da

Solicitare fisier
Incarcare fisier }(

Fig. 23 — Diagrama de stare a exeei serviciului de resurse
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4.3 XClient

Partea de client a unui serviciu se créea
mostenind clasa XBaseService, care #feiungiile
callback necesare pentru a prigii trimite mesaje.
Funaionarea si structura sunt descrie in semea
anterioafi. In Fig. 24 este prezentatdiagrama de stare a
clasei XClient.

Constructorul componentei XClient are
parametrii, acestea fiind numele de utilizagfpparola.
Aceste date se vor folosi numai pentru identifiear

utilizatorului de détre client, pentru a Tacca certificatul

z

NJ

11°}

potrivit, iar in cazul in care aceste nu sa&sege,

Class

XClient

= Fields

o

m_xAC : X&uthClient™

= Methods

<

L o o S o oF o S O 4

~XClient()

Connect() : bool
getCertificate() : string
getFileList(): bool
getlastErrorMessage(): string
getServerList() : bool
PingServer() : int
RequestFile() : boal
SwitchUser{) : void
WriteFile[) : boaol
XClient()

¥

I’

informatiile vor fi folosite pentru a solicita un certifica Fig. 24 — Diagram de stare: XClient

Datele private se pot schimba pe parcurs. XCliete eontrolat prin fungle din API-ul

global. Majoritatea funtdlor urmaresc sirile prezentate n Fig. 25, adicse trimite

solicitarea, sesteapti un @spunsgsi se generedzrezultatul fungei, fie datele cerute, fie un

mesaj de eroare. Unele proceduri se pot efedtaadnectarea la un server. Acestea sunt:

» getServerList() Se genereazi se trimite un mesajatre serviciul de autentificare

a home serverului, care cere lista serverilor diea. Dug trimitere se gteapt un

raspuns de la server.sfeptarea dspunsului are un timeout de cateva secunde,

daa nu se primgle se generedz eroare. Ultima eroare se salveaz variabila

globak m_errMsg La recegionarea unui mesaj, se cregam std::vector care

contine structuri cu informgile serverilor.

» switchUser() Se folosgte in cazul in care se dete schimbarea utilizatorului.

Dac clientul a fost conectat la un server, acestai dec¢onectat. Practic se re-

initializeaz toate datele.

» writeFile(): Funaia scrie un buffer din memorie pe un dispozitivstiecare fizic

folosind fungia std::ofstream::write()

* pingServer() Simuleaz un ping, adig trimite un mesaj scurt serverulyi

masoat timpul intre trimiteresi primire raspuns. Rezultatul va fi diferenintre

cele dod timpuri.

» getLastErrorMessage()Returneaz cortinutul variabileim_errMsg care cofine

un mesaj care descrie ultima eroare rapartat
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* Connect() Fungia ia ca parametru adresa serverului la care sgtdaronexiunea,
si 0 variabik care va stoca timpul de conectare. Conectaredst @az inseanin
autentificare, fie prin pard) fie prin certificat. Se incepe cu crearea diradto cu
certificatesi chei, daé acesta nu exi&t Se verifiéd daa exist vreun certificati
cheie pe acest nume de utilizator. Dagist, se incepe verificarea valiglii cu
ajutorul claseiCertificateChecker::VerifyCertificate(Jn cazul in care certificatul
sau cheia secretnu sunt valide, se verificcertificatul home serverului. Dac
acesta nu este salvat local, se salid# la serversi se gteapt un aspuns. Dat
nu s-a primit nici un aspuns, se genergao eroare. Diagrama de stare este
prezentat in Fig. 25. Odat avand certificatul serverului in posesie, incepe
protocolul de autentificare. La s§&ul cu succes al acestui protocol, clientul va
avea un certificat valid. Acesta va fi stocat Tniafaila globak cert_X509 iar cheia
secrel in variabilacert_sk Aceste do#i obiecte vor fi scris in §iere folosind
functile  oferite de  APIl-ul  OpenSSL: PEM_write_PrivateKey si
PEM_write_PrivateKeyAvand certificatul se contacteagerviciul de resurse;
se primgte o cheie de sesiune, conform protocolului desamigrior. Cheia este
verificatd la fiecare solicitare de resurse, iar daw este valid, se generéaa

eroare, notificand utilizatoruki®m reconectare este necaésar

Urmatoarele fundi se pot apela ddpautentificare la serverul de resurse:

» getFileList(): Prima dai se verifia dac utilizatorul este autentificagj dac are o
cheie valid. Se solicid lista de fgiere du@ modelul prezentat in Fig. 25. Datele
recepionate sunt decriptate, se parcurge listae adaug fisierele unul cate unul
in vectorul specificat de client.

* requestFile() Dupa verificarea cheii de sesiune, se créeaa serviciu pe partea
clientului, care se va conecta la server. Se s$blfiierul si se trece in stare de
asteptare. Dat se primete raspuns, se decripteazi se copiaz corinutul
fisierului in bufferul specificat de utilizator de &pd::vector<char>

» getCertificate() La conectare la unul dintre serverele diteag certificatele sunt
stocate in memorig in fisiere. Aceste certificate sunt folosite automat, giamtru
le a afga, se poate apela aceainaie, care returnedazunul dintre trei certificate
intr-o forma decodat. Se folosgte o fungie OpenSSIX509 print()pentru a copia

continutul intr-unsir de caractere care va fi returnat.
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Initializare

'

No messages (Trimite scnlicitare)

return false

(GEHEFEIFE erodre )

. 5. Timeout
Asteptare mesaj ) =

return true |
Mesaj invalid (Pmcesare date )%@}

Mesaj valid

Fig. 25 — Diagrama de stare a exgeii cererilor de tip request-response

4.4 Implementarea API-ului

Interfaa de programare oferproiectarea unui sistem descris in ace&strare cu
usurinta, prin interfaa descris in sedunea 3.3. Interf@ grafi@ a clientului a fost creatcu
ajutorul framework-ului Qt [27], implementand fuile din interfaa pentru a crea serviciile
si a interagiona cu serverul. In Fig. 26 se poate vedea o cagte ecran a interfei de
utilizator a clientului, dup pornire, afgiand lista cu servere, controale pentru reimpitase

lista, verificare disponibilitate server conectare.
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@ Servers | % Files |« Certificates | 4§ Activity Log | & Switch User: Atti@localhost

Server List Server Information
Name: Nature Wallpapers
Classical Music
Dubai Address: localhost
Personal Files Description: High Quality Wide screen wallapapers
Failblog videos
Cryptography Documents
g R |
S RefreshList (16:1755) ] Connected i 1164.67 ms

Fig. 26 — GUI client: Lista cu servere

Dupa conectare se akaz lista cu fsiere disponibilesi detalii despre acestea. Clientul
permite salvarea gdiierelor unul cate unul, salvarea tuturogidrelor, sau doar deschiderea
fisierelor suportate. Qt suparmai multe tipuri de imagini, iar modulul Phonorpst si
clipuri video. Pentru a afa certificatele folosite pentru aceastesiune se navigheape
pagina ‘Certificates’, unde se pot solicita toats tertificate. Pagina ‘Activity Logtine o
evidena cu toate evenimentele din sesiunea cdreat navigand pe pagina ‘Switch User’, se

poate schimba utilizatorul curent. Intgeayrafic, cu lista de fiierelesi o imagine deschis
se poate vedea in Fig. 27.
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o8 XClient - Atti@localhost | P = |

s

W Servers “@ Fies |« Certificates | _§ ActivityLog | ig Switch User Atti@localhost

Comnected to: localhost - § files hosted

F

Name Size Modified Path *

1 =} Thumbs.db 67584 12/05/2009 01-16 PM C-\Users\Atti'Desktop'Relea|
ID"DS."I:ZGDQ l =} mte—dc-g—yawning:jpgﬂ m

2 B8 What a Wonderf .. 2226886

3 % afgangil jpg 157970 12/05/2009 0
4 H clock avi 82944 04/08/2004 0
;‘ 4 cute-dog-yawnin... 29186 08/06/2009 03
6 4 lenapng 474172 12/05/2009 0
7 % old caripe 91105 08/06/2009 03

1 1 Il &

4| .
p>3 Re&esh[.is:t‘ ‘E Sm‘ ‘Lh;'] SMM‘ ‘m 04!

Fig. 27 — GUI client: lista cu fiere

Serverul are doar intetfaconsod, si afiseaz evenimentele importante, care includ:
conectarea unui client, soligile de dctre ati participani, deconectarea cligior, etc.
Serverultine o evidera a tuturor cliegilor conecta si timpul de conectare a acestora intr-un

fisier local. Interfga serverului se poate vedea in Fig. 28.
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B Ch\Users\Atti\Desktop'\Releasei\Server MEX(\Server\Server.exe
> EERUER RUNHING <

SERUVER

Mew service, ID 1. type @

server running

seryice, ID 2. type 2

server running
Accepted connection from 127.8.8.1
TCP receive transport started
RESMAM: Servers list sent to AttiPlocalhost
Accepted connection from 127.A.8.1
ICP receive transport started
Authentication request (certificatel
Seruver Auth Service having channel ID 3 was
Accepted connection from 127.A.8.1
TCP receive transport started
RESMAM: File liszt szent to *C(null)’
File sent to 'Attilflocalhost’
Server Auth Service having channel ID 2 was
Server Resource Service having channel ID 2
Accepted connection from 127.H.8.1
TCPF receive transport started
RESMAN: Servers liszt sent to AttiPlocalhost
Accepted connection from 127.80.8.1
TCP receive transport started
Authentication request (certificatel
Server Auth Service having channel ID & was
Accepted connection from 127.8.8.1
TCP receive transport started
RESMAM: File liszt szent to 'C{null)’
File sent to 'Attilflocalhost’
File zent to ‘Attiflocalhost’
Server Auth Service having channel ID 4 was
Server Hesource Service having channel ID 3

e o e e |

destroyed — onldle

destroyed
wasz destroyed

destroyed — onldle

destroyed
was destroyed

Fig. 28 — Interfaa consat a serverului
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Rezultate experimentale

Testele au fost efectuate pe un calculator rulasitraul de operare Windows XP
SP3, procesor dual core cu frectee8800 MHz.

in Fig. 29 se wd timpii de autentificare pentru mai nutlienti simultan. Timpul
masurat a fost intervalul dintre trimiterea cereei autentificare panla recegonarea cheii de
sesiune de la serverul de resurse. Se obskfererna intre cele dauautentificri, care este
produs de generarea certificatuluii pasii aditionali pentru trimiterea acestuia. DBac
conectarea se face la un server liber, perfoteb@rsunt bune, ajungand la 130 ms pentru
autentificare &ra certificatsi 270 ms cu certificat. Performgnscade daicmai muti clienti se
autentifia Tn acela timp, ajungand la 607 / 1266 ms la 10 cliesimultan. Pentru a
Tmburatatii performana unui server populat, se poateuagh un alt server pentru a distribui

autentificarea cliegior.
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Mumdr clienti simultan

Fig. 29 — Timp de autentificare gufara generare de certificat

in Fig. 30se vede timpul de generare a cheilor RSA. Adezstraie necesit cele mai
multe resurse ale procesorului. Generarea uneidireaz aproximativ 80 ms, ajungand la
aproape 600 ms la 10 gefreide chei in paralel. Fiindcacest proces se bazeéamai mult pe
puterea de procesare a procesorului, cea mai d¥idestodi de a Tmbu#tatii timpul de
generare este de a folosi un procesor mai putegtnhadta metod ar fi folosirea unui procesor
dedicat doar pentru generare de chei, proiectspéoial pentru aceasbperaie.
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Fig. 30 — Timp de generare a cheilor RSA

Timpul de autentificare este afecatle starea serverului, adidac este inactiv, doar
asteptand conexiuni, sau dase affi in cursul procesii datelor. inFig. 31 se vede diferga
dintre aceste daustiri. Serverul la care s-adsurat autentificarea, cripteag transmite date
la aki doi clienti deja conecta Timpul de autentificarea in acest cazstegecu 10% in cazul
autentificrii fara generare certificai cu aproximativ 25% ddicse genereazsi certificat

pentru client.
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100 ~

Fara generare certificat Cu generare certificat

Fig. 31 — Timpul de autentificare la un server acti

Pentru a analiza perform@nautentifiérii, am misurat fiecare pas al protocolului
separat. Pe partea serverului, cum era giieptat, generarea certificatului necassel mai
mult timp de procesare, 45 ms. Cum s-a maitioeat acesta s-ar putea Imhtiii daca am
folosi un dispozitiv dedicat pentru generarea dhmueilGenerarea nonce-ului duréaz
aproximativ 4 ms, ceea ce e acceptabil. Jiggantru a genera numere aleatorii cat mai sigure,
se poate Tnlocui si acesta cu un dispozitiv dediasé generedznonce-uri. inFig. 32 se pot
vedea durata de examia fiecrui pas din protocol.
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4188 ns

1357 ns

M Server Hello 1
M Generare certificat
M Server Hello 2

B Generare cheie

Fig. 32 — Timpul de exega a protocoalelor pe partea serverului

Pe partea clientului, protocoalele au un pas lis,@di@ Tncircarea certificatelogi a
cheilor, ceea ce irta categoria inializare. Acesta necesitel mai lung timp de completare,
aproximativ 35 ms. Restul protocolului se desarm relativ intr-un timp scurt. Aceste
masuiatori nu includ transportul de date, doar procesatai@lor. Protocolul descompys

durata de execie a fiecrei pas se poate vedeaFig. 33

2267 ns

1152 ns

W Initializare

B Trimitere parola

M Primire certificat
B Trimitere certificat

B Primire cheie

Fig. 33 — Timpul de exega a protocoalelor pe partea clientului
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in Tabelul 2 sunt &surate autentificarea Giifara certificat,si desdércarea datelor de

la servere amplasate in diferite loc@xterne. Rezultatele, evident, nu argerformama

sistemului, fiindd cel mai mare factor aici a avudtimea de bandsi distanta dintre clienti

server. Totgi au avut un rol important pentru a testa sisteintftun mediu real, unde s-a

comportat conformséepérilor. Cel mai important lucru, care depinde maiipule viteza de

transfer,si este efectuat mai des, este autentificarea. lt@néficare fira certificat deja se

obsend influenta distanei, dar la cel cu certificat se efectugdantr-un timp acceptabil,

permtand navigarea intre servere chiida distane de mii de kilometrii.

Tabel 2 — Performas@ sistemului

Timp Autentificare | Autentificare | Descrcare | Desarcare | Desdcrcare
Locaie serv fara certificat | cu certificat | date (50KB)| date (500KB)| date (6MB)
Local 270 ms 127 ms 61 ms 406 ms 11646 ms
LAN 392 ms 131 ms 73 ms 443 ms 11947 ms
Cluj Napoca, 478 ms 158 ms 85 ms 475 ms 12005 ms
Romania
Ljubljana, Slovenia 914 ms 359 ms 415 mg 3901 ms 123%ns
Aarhus, Danemarca 678 ms 310 ms 414 ms 1178 ms 21840
Islamabad, Pakistan 3916 ms 1681 ms 8818 ms 87%67/m -
Wichita, Kansas, 1968 ms 814 ms 492 ms 4416 ms 36926 ms
SUA
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Concluzii

Sistemul prezentat oferdezvoltatorilor o interfid cu ajutorul érei implementarea
unei aplicaii distribuite pe rgea se face cusurinta. Sistemul a fost proiectat pentru a oferi
sigurana necesar pentru transportul datelor confideale intr-un mediu nesecurizat,
suportand pierderea mesajelor, generarea chgikrcertificatelor. Canalele securizate sunt
create pe linii de transmisiune normale, cu ajutoelei mai avansate tehnici de criptografie,
si prin folosirea protocoalelor de securitate reipctate. Protocoalele necésinulta putere
de procesare, dar arhitectura distribaitserviciilor garanteédzcesta.

Arhitectura sistemului elimih serverul central de autentificare, inlocuindu-l cu
serviciul de autentificare, care ruldaape fiecare server, distribuind astfel drcarea.
inregistrarea utilizatorilor poate lua orice farnoferind flexibilitatesi mai mulé securitate.
Permisiunile utilizatorilor sunt disponibile figwi server la care se conect&azacesta avand
controlul asupra accesului la diferite resurse. ibea intre serverele tedei se face cu
usurinta, acesta fiind meritul mecanismului Single Sign-@aye elimid necesitatea re-
autentifiarii la fiecare furnizor de servicigi a protocoalelor de securitate proiectate astfel
incat aceste autentific si se efectueze in cel mai scurt timp posibil, ajmagéhiarsi la
timpuri de 100 ms. Distribuirea serviciilor de anttBcare si de resurse permite scalarea
sistemului cu gurinta, adaptandu-se nevoilor utilizatorilor.

Platforma fiind dezvoltat dupi principiile ingineriei programrii bazate pe
componente este robéstadaptabi si usor de actualizat. Orice compongrdoate fi foarte

usor Tnlocui cu o alta cu conda ca interfga €t nu se modifice sau dadrebuie aduse
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modificari in funaionalitatea unei componente acestea se pot faca euinim de efort. In
plus componentele pot fi refolositg la dezvoltarea altor sisteme. Componentele fiind
Tncapsulate, adicstructura inter este ascussi serviciile sunt oferite printr-o interfabine
definita, face ca programatorub de poa# integra mai gor fira i stie cum funcioneaz
acestea.

Noutatea platformei mele coasin folosirea componentelor XPCOM, care permite
dezvoltarea aplicalor portabile. Folosind platforma Mozillasi API-ul NSPR pentru
implementare, apligale pot rula pe cele trei sisteme mari de operxistente: Microsoft
Windows, Linuxsi Mac OS, dasi pe cele mobile, sau oricare unde Mozilla estpatigbil.

Soluia propud pentru sistemul de autentificare este distrifudtar totgi s-ar putea
ivi probleme in cazul in care un na@mmare de utilizatori voras se conecteze in acgla
timp. Pentru distribuirea autentifici se poate implementa n viitor un serviciu déabaare
care 4 comunice cu fiecare servgrsa repartizeze cligii la serverele mai gin incircate,
sporind astfel performaa sistemului. Alte imbuitatiri ar fi implementarea unui serviciu de

nume mai performant.
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