2. Introducere in programarea
retelelor de calculatoare

O rgea de calculatoare reprezint,0 colegie de calculatoare autonome
interconectate folosind o singutehnologie” (A. Tanenbaum, 2003). Pornind de la
aceast definitie, termenulinternet utilizat pe parcursul acestei ldadrface referire la o
retea ce interconecteaziowa sau mai multe tele de calculatoare autonome aflate la
distarte mari.

Intrucat schimbul de informia intre calculatoare, denumite pe parcursul ageste
lucrari staii, este posibil datotitinterconectrii acestora pe baza unor protocoale bine
stabilite, pe parcursul acestui capitol vom preagmtincipalele aspecte din domeniul
prograndrii retelelor de calculatoare.

2.1 Modelul Client-Server

Modelul Client-Server, ilustrat in figura 2.1, esteul dintre cele maiaspandite
modele de comunicare, fiind modelul pe care sunstaite o serie de t@e. In cadrul
acestui model atat clientul cditserverul trebuie &fie active, se preteaatat in cazurile
in care clientuki serverul sunt situate Tn acgeeetea, darsi in cazurile in care acestea
sunt desjprtite de mai multe rele interconectate.
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Figura 2.1 Modelul Client-Server

In cadrul acestui model, sunt implicate dqrocese: unul pe sta clientuluisi
unul pe stga serverului. Comuni¢g& presupune transmisia unui mesaj din partea
clientului si blocarea acestuia pénla primirea #spunsului din partea serverului.
Caracteristica principala acestui model reprezintaptul G serverul nu emite cereri, ci



le primete, aspunzand intotdeauna cu un mesaj reprezentandategprocesrii. De
reguki, serverele lucreézcu un nunar mare de clief.

2.2 Modelele OSki TCP/IP

Programarea apligdor destinate reelelor de calculatoare utilizeazparadigma
straturilor sau nivelelor, fiecare nivel fiind const peste cel de dedesubt, cu proprietatea
ca un nivel de pe o mma converseazcu acela nivel de pe o alt masina.

Modelul OSI (en. ,Open Systems Interconnectionf)rezint o descriere abstract
a structuidirii retelelor, avandapte nivele asociate:

* Nivelul fizic are rolul de transmitere a tibor printr-un canal de
comunicaie;

* Nivelul legitura de date are rolul de a transforma un mijloc de transmisie
fizic oarecare intr-o linie carei $ie disponibik nivelului raea fira erori de
transmisie nedetectate;

* Nivelul reea are rolul de dirijare a pachetelor de la Suasdestinge;

* Nivelul transport are rolul de a accepta date de la nivelul sesidaea le
descompune in u@dd mai mici, de a transfera aceste aminivelului reea
si de a se asiguraidragmentele sunt recgpnate de nivelul superior in
ordinea transmisiei acestora;

* Nivelul sesiuneare rolul de stabilire a sesiunilor pentru uétiarii de e
staii diferite. Sesiunile asigdro serie de servicii printre care se riufin
controlul dialogului, gestionarea jetonuusincronizarea;

* Nivelul prezentareare rolul de a asigura transferul unitar a datelo
reprezentri diferite;

* Nivelul aplicgie: are rolul de a asigura implementarea protocoabele
utilizeaz celelalte nivele. Un exemplu de asemenea protestd HTTP
(en. ,HyperText Transfer Protocol”).

Modelul TCP/IP poa#t denumirea celor dauprotocoale fundamentale utilizate.
Elaborarea acestui model s-a realizat ca otisopentru 0 comunicareirt intreruperi
intre dod stgii unde punctele intermediare pokua, &i pot schimba arhitectura.
Totodati, acest model este unul mult mai flexibil, coresgator unei game largi de
aplicaii, incepand de la transfer dgiéire si par la fluxuri de date multimedia Tn timp
real.

Modelul TCP/IP defingte urmitoarele 4 nivele:

* Nivelul gazd-rerea unifica nivelul fizic cu nivelul legtura de date din
cadrul modelului OSI. De fapt, in cadrul modelulCP/IP nu se spun
foarte multe lucruri despre acest nivel, singurantmee fiind G staia
trebuie 4 se lege de tea pentru a putea trimite pachete;

* Nivelul internet reprezini nivelul pe care se centreaintreaga arhitectar
Rolul siu este clar definit, fiind acela de a permiteitta sa emiti pachete
in orice reeasi de a face ca pachetela sircule independent pana



destinaie. Acest nivel definge oficial protocolul utilizat: IP (en. ,Internet
Protocol”);

* Nivelul transport a fost proiectat astfel incai permié conversai intre
entititile pereche de pe sii¢e sursi si destinaie, fiind similar cu nivelul
transport din cadrul modelului OSI. ttade modelul OSI, unde nu sunt
definite protocoalele acestui nivel, modelul TCP/tefingte dou
protocoale: TCP (en. ,Transmission Control Prottcei UDP (en. ,User
Datagram Protocol”);

* Nivelul aplicaie: este situat deasupra nivelului transport,tic@md toate
protocoalele de deasupra nivelului transport.

Cele do@ modele prezentate, precuincorespondegele dintre ele sunt ilustrate in
figura 2.2. In continuarea acestui capitol vom prea sumar nivelele modelului TCP/IP,
acesta fiind modelul utilizat in Internet.
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Figura 2.2 Modelele OSki TCP/IPsi corespondegele dintre cele dau
2.2.1 Nivelul gazd-la-retea

Nivelul gazdi-la-rgea include atat nivelul fizic c&t nivelul legitura de date din
cadrul modelului OSI.

Scopulnivelului fizic este acela de a transporta o setivee bti de la o stge la
alta. Pentru realizarea acestui transport potilizate o serie de medii fizice. Fiecare
dintre acestea este caractetizig o firgime de bang intarziere, cost, precugnhusurinta
de instalaresi intretinere. Exisi doui clase de medii fizice: medii ghidate medii
neghidate. Exemple de medii ghidate includ cabéutdprusi fibrele optice, iar exemple
de medii neghidate includ undele ragiitaserul.



Cel mai des utilizat mediu fizic estwablul torsadat o pereche torsadafiind
formati din dou fire de cupru izolate, impletite sub fatralicoidak. Largimea de bard
depinde de grosimea firului dgirde lungimea acestuia, in cele mai multe cazweaata
ajungand la d@va megahi pe secundl pe distare de ordinul kilometrilor. Cablurile
torsadate uzuale sunt cunoscytesub denumirea de cabluri UTP (en. ,Unshielded
Twisted Pair”). Categoriile mai noi de asemenealwalsunt capabile & transfere
semnale de frecvéhde 600MHz. Un asemenea exemplu de cablu esteallustfigura
2.3.

Figura 2.3 Exemplu de sewne dintr-un cablu UTP

Un alt mediu uzual esteablul coaxial ilustrat in figura 2.4. Acesta ctme un
singur conductor de cupru rigid in centru, invidir-un material izolator. Acest material
este la randulasl Tncapsulat intr-un conductor circular acoperitucuinvely de plastic.
Acest mediu ofer o ecranare mult mai bardecat cablul torsadat poate fi folosit pe
distarte mult mai mari la rate de transfer mai mari, festele de transfer ajungéandla
1GHz. Cu toate acestea, dificultatea iristatablului datorit rigiditatii acestuia precum
si costul ridicat audcut ca acestaidie Tnlocuit de cablurile UTP.

Figura 2.4 Exemplu de sewne dintr-un cablu coaxial

Fibrele opticereprezini o soldie moderd pentru problema transferului cat mai
rapid a biilor. De fapt, aceasttehnologie a fost cea care a invins dmboiul dintre
dezvoltarea comunigédor si cea a calculatoarelor. Motivul este faptal ldrgimea de
bandi a acestora este mai mare de 50000 Gbpspiasemenea #ate transfer nu poate
fi atinsd datori& imposibilitatii transformirii semnalelor electrice in semnale optice, fapt
ce limiteaz utilizarea practig a acestor fibre la 10Gbps.

Cablurile din fiba optica sunt formate dintr-un miez de stighrin care se propég
unda luminoassi din materiale protective ce inconj@aacest centru, o sggne dintr-un
asemenea cablu fiind ilustrat in figura 2.5. Deutg&gdiametrul miezului variazintre 8si
50 microni. De obicei, mai multe fibre sunt grupatgreurd, sunt invelite intr-o teéc
protectoare, formand astfel un cablul optic.

Avantajele fibrei optice f& de cablurile din cupru sunt multiple. Tn primuhd
largime de bandl net superiodro face un candidat ideal pentruale de mare vitéz in
al doilea rand, dato#tatendrii scazute, repetoarele sunt necesare la fiecare 30k, fa
de 5km pentru firele de cupru. Fibra nu este af@ctasocurile electrice, este mult mai
usoai decat firele din cupru.



Cu toate acestea, fibra optica preziitcateva dezavantaje semnificative. In primul
rand aceasta este o tehnologie mainpiamiliara, necesitand o prégire semnificativ n
domeniu. Fibrele pot fi intrerupte foartgou da@ sunt indoite in mod repetat, iar
comunicaiile bidiregionale necesit doui fibre sau doal benzi de frecvan diferita pe
aceea fibra.
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Figura 2.5 Exemplu de sewne dintr-un cablu optic

O serie de nele din zilele noastre utilizeazomunicaile fara fir, acestea fiind
cunoscutsi sub denumirea deerele fira fir. Raelele fira fir pot utiliza o gani larga de
modalititi de comunicare printre care se rnirinundele radigi undele infrargii.

Proprietitile undelor radiosunt date de frecvem de operare. Astfel, la frecuen
joase acestea se propdgne prin obstacole dar puterea semnalului scadgd mult o
dat cu distafa parcurs. La frecvere inalte undele radio tinch se propage in linie
dreapi si sa ricoseze din obstacole. Dezavantajul acestora ésteate undele radio sunt
supuse interferealor venite din partea echipamentelor electrice.

Undele infrargii sunt folosite pentru comunigape distame mici. Exemple de
echipamente ce folosesc asemenea unde sunt telezitengentru televizoare, combine
muzicale sau aparate video. Acestea sunt reldtimee usor de construit, rsprezint
dezavantajul majoracnu penetredzobiectele solide.

Nivelul legatura de dateare rolul de a furniza o intetfabine defini& nivelului
retea, de a trata erorile de transmigiele a regla fluxul cadrelor astfel incéat receptori
mai lerti sa nu fie inundd de emiatori rapizi. Pentru indeplinirea acestor ftionalitati,
nivelul legitura de date primge pachete de la nivelultea, le incapsuleain cadresi le
transfed nivelului fizic.

Emitator Receptor
Pachet Pachet
l /Cadru 1
Antet | Informatie utild |incheiere Antet | Informatie utild |incheiere
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Figura 2.6 Relgia dintre pachetg cadre

Dupa cum se poate observa din figura 2.6 (A. Tanenb&08@3), pachetul primit
de la nivelul superior deatte emiator este incapsulat intr-un cadru cetgmun antesi
o segiune de incheiere. In cazul in care pachetul esie prea lung, acesta este wnjt
in fragmente transmise separat. De partea ceatalttaptorul extrage pachetul din una



sau mai multe cadre reaggmate, pe care il transmite nivelului superiord@te sunt
numerotate secveal, iar in cazul erorilor, cadrele pierdute suettansmise.

Nivelul gazdi-la-retea include pe larigcele doé nivele amintite anterior un
subnivel de acces la meduare controledz cine urmeaz a transmite ntr-un mediu
multi-acces la un singur canal. Acest subnivel filo@enumirea de MAC (en. ,Medium
Access Control”), fiind important mai ales pentatetele de tip LAN (en. ,local Area
Network”). Reelele de tip WAN (en. ,Wide Area Network”) utilizeade regul legaturi
punct-la-punct, cu excep reelelor prin satelit.

Una dintre cele maiaspandite reele este Ethernet-ul, cunostyt sub denumirea
de IEEE802.3. Aceasta este otege cu difuzare bazatpe magistral cu control
descentralizat lucrand la viteze intre 10MkipB0Gbps. Principiul care sta baza acestei
retele este £ staiile pot ¢ transmisi cand doresc, iar dadoua sau mai multe pachete se
ciocnesc, fiecare gia asteapt o perioad de timp aleatorie, ddpcare inceatcdin nou.

Formatul cadrelor Ethernet este ilustrat in figat@ (A. Tanenbaum, 2003)
include urnatoarele campuri:

e Preambul 7 octei de forma 10101010, utilizia de receptor pentru
sincronizarea ceasurilor;

* Delimitator de cadru de inceputin singur octet cu valoarea 10101011, ce
indica inceputul unui cadru;

* Adresa destingei si adresa surseiadresa MAC a destifiai si a sursei, cu
bitul cel mai semnificativ O pentru adrese localé pentru difuzare. Fiecare
interfaa Ethernet are asigriab adres Ethernet unig globag;

* Lungime indica numarul de octé de date;

» Date reprezini octeii datelor inclgi intr-un cadru;

e Suna& de control reprezini o sund de control pentru identificarea erorilor
de transmisie.

Octeti 8 6 6 2 0-1300 0-46 4
]
Adresa Adresa . Camp de | Suma de
Preambul | destinatiei sursei Lungime, Date completare|control

I
|

Delimitator de
cadru de inceput

Figura 2.7 Formatul cadrelor Ethernet
2.2.2 Nivelul Internet

Rolul nvelului Internet este acela de a asigurasfierul pachetelor de la sarla
destinaie, chiar dag staiile sunt desprtite de mai multe tele. Acest nivel nu asigilio
fragmentare a pachetelor, nici o detectare a pidodele pachete, aceasta fiind sarcina
nivelelor superioare.

Protocolul pe care s-a construit Internetul estelémentat la acest nivel poaré
denumirea de IP (en. ,Internet Protocol”). In cddprotocolului IP se definge
datagrama IP, reprezentand pachetul construitdatauvel. Structura datagramei IPv4
este ilustrat in figura 2.8.



32 de biti

A
A J

Versiune IHL Tip serviciu Lungime total
. Flag- .
Identificare uri Deplasamentul fragmentului
Timp de viaa Protocol Suma de control a antetului

Adresa sursei

Adresa destingei

Optiuni (0 sau mai multe cuvinte)

Figura 2.8 Formatul antetului IPv4

CampulVersiuneeste pe 4 i si reprezing versiunea antetului. Pentru IPv4, acest
camp are valoarea 4HL (en. ,Internet Header Length”) este pe 4i Bi reprezing
lungimea antetului IP, exprimat in multiplii de 82 cuvinte (un cuvant = 32 detipi
valoarea minira pentru acest camp fiind 5, cand nu apaiuop.

CampulTip serviciueste pe 8 lgi dintre care ultimii doi ki sunt rezerva. Acest
camp se reférla parametrii tipului de serviciu specificat. Atigparametri pot fi utilizé
pentru determinarea modului de tratare a pachegbuilonit.

Campul Lungime totatl este pe 16 hisi contine valoarea dimensiunii totale a
pachetului (datagramei) cu tot cu dimensiunea ahtetP. Campul acesta fiind pe 16
biti, dimensiunea maxii permig pentru un pachet este de 65535 wct€ampul
Identificare pe 16 hii, este folosit pentru a deosebi fragmentele unachpt de
fragmentele unui alt pachet.

Flag-urile, pe 3 bii contine un bit neutilizagi doi biti utilizati: DF si MF. DF (en.
.Don’'t Fragment”) controleaxz fragmentarea pachetului, dagaloarea bitului este 0
pachetul poate fi fragmentat daeste necesar, iar dawaloarea bitului este 1, atunci
acesta nu trebuie fragmentat. MF (en. ,More Fragsigreste utilizat pentru a indica
daa au ajuns toate fragmentele. MF are valoarea 0 éste ultimul fragmendi valoarea
1 da@ urmeaz alte fragmente.

Deplasamentul fragmentulesste un camp pe 13tbce indic numirul de secveta
al fragmentului. Acest nuiin este utilizat la reasamblarea pachetelor peasiastinge.

Campul Timp de viagz pe 8 bii este utilizat pentru a limita timpul de tdaa
datagramei. Valoarea acestui camp este decreriadatéiecare salt (i.e. trecere dintr-o
retea in alta). Cand valoarea ei ajunge la O paclesta distrusi se trimite Thapoi la
sursi un pachet avertisment.

CampulProtocol pe 8 bii denot protocolul transport ce trebuié preia pachetul.
Printre protocoale posibile se nard TCPsi UDP.

Suma de controkste pe 16 ki si se apli@ doar asupra antetului. Aceasta se
calculeaz adunand juritatile de cuvinte ale antetului folosind complement f@e unu.
Aceasi sumi este recalculatde destinatar considerand valoarea 0 pentru casyml
de control, fiind folosit pentru detectarea erorilor de transmisie. Catimes, intrucat



campul Timp de viaa se modifia la fiecare salt, valoarea sumei de control trebuie
recalculai de fiecare dat

Urmatoarele doa campuri,Adresa sursegi Adresa destingei, reprezini adresele
IP ale, respectiv, sursgi destinaiei. Acestea sunt fiecare pe 32 dei,biormatul si
clasele de adrese IPv4 disponibile fiind ilustiatégura 2.9.

Campul Opriuni, de lungime variakil permite versiunilor ulterioareisncludi o
serie de inform@ care au fost omise din proiectareaiaili.

< 32 de biti >
Clasa A adrese gazda: dela 1.0.0.0 pand la 127.255.255.255

‘ 0 | Retea Gazda ‘
Clasa B adrese gazda: dela 128.0.0.0 pand la 191.255.255.255

‘ 10 ‘ Retea Gazda ‘
Clasa C adrese gazda: dela 192.0.0.0 pané la 223.255.255.255

110 | Refea Gazda |
ClasaD adrese gazda: de la 224.0.0.0 pana la 239.255.255.255

‘ 1110 ‘ Adresi de trimitere multipld ‘
Clasa E adrese gazda: de la 240.0.0.0 pana la 247.255.255.255

‘ 11110 | Rezervat pentru folosire viitoare ‘

Figura 2.9 Formatulsi clasele de adrese IPv4 disponibile
2.2.3 Nivelul transport

Rolul nivelului transport este acela de a oferv&drsigure si eficiente nivelului
aplicaie. Pentru a atinge acest scop, acest nivel dgdindou tipuri de servicii:
datagrar si orientate conexiune.

in cadrul modelului TCP/IP, serviciul datagraeste implementat prin intermediul
protocolului UDP (en. ,User Datagram Protocol”). B@ste un protocol transpoétr#
conexiune ce ofér posibilitatea aplicgilor sa trimita pachete #ra si fie nevoie de
stabilirea unei conexiuni in prealabil. Cu toateestea, UDP este un protocalrd
confirmare, ceea ce inseairtd pachetele se pot pierd&# ca sursa sau destiraasi fie
constiente de aceste pierderi.

32 de biti

A

A

e e S S

Port sursa Port destinatie
Lungime UDP Sumi de control UDP
Figura 2.10Formatul antetului UDP




Forma antetului UDP este ilustiain figura 2.10. Campuril®ort sursi si port
destingie sunt pe cate 16 fisi identifica punctele terminale de pe gnale surg,
respectiv destirtee. CampulLungime UDR pe 16 Wi, include dimensiunea antetulsii
cea a datelor. Camp@una de control UDPpe 16 bii este utilizat pentru identificarea
erorilor de transmisie. Acest ultim camp esteamal in sensulxcalcularea acestuia este
una opionak, Tn cazul dezactirii acesteia se utilizedzaloarea 0.

TCP (en. ,Transmission Control Protocol”) reprezimhplementarea serviciului
orientat conexiune. Acesta asigyun flux sigur de octe de la un cafit la ceélalt al
conexiunii intr-o inter-reea nesiglt” (A. Tanenbaum, 2003). Formatul antetului TCP
este ilustrat in figura 2.11.

32 de biti

A
A

Port surg Port destinge

Numir de secvetd

Numir de confirmare

Lungime

Rezerva Flag-uri Dimensiunea ferestrei
antet ’

Suma de control Indicator urgent

Optiuni (1 sau mai multe cuvinte pe 32 dé)bi

Date (opional)

Figura 2.11 Formatul antetului TCP

Similar UDP, campurild®ort sursi si Port destinae identifica punctele finale ale
conexiunii. CampulNumir de secvef@ este pe 32 de foisi reprezini numarul de
secvem al pachetului curent. CampMNumir de confirmareeste pe 32 de tisi
reprezini numarul confirmare pentru pachetul reciemat.

CampulLungime anteteste pe 4 li si indica numarul de cuvinte pe 32 de tbi
continute in antetul TCP. Acest cAmp este necesar ittatomiunilor care pot urma
antetul.

Flag-uri este un camp pe 6tbifiecare bit fiind un indicator: URG, ACK, PSH,
RST, SYN, FIN. Bitul URG este indicatorul Urgentadd este activ, atunci campul
Indicator urgentestesi el activ, iar acesta din u#inva conine deplasamentul datelor
urgente. Da& bitul ACK este activ, atundlumirul de confirmareeste valid. Dat bitul
PSH este activ, atunci aceasta iadiaptul & informaia cerué trebuie livrai cat mai
repede, iar apliaga este rugatsi nu gtepte umplerea memoriei tampon de comuieca
Bitul RST este utilizat pentru a desféno conexiune deveaitnutilizabila, bitul SYN
este utilizat la stabilirea unei conexiuni noi, atul FIN este folosit pentru a incheia o
conexiune.



TCP este un protocol bazat pe ferestre glisantéfelAscampul Dimensiunea
ferestrej pe 16 hi, indica numarul de octé ce pot fi transngi. CampulSuna de control
este calculat asupra antetufuidatelor opionale care urme&z CampulOpriuni a fost
proiectat pentru a permite adyarea ulterioarde facilititi suplimentare.

2.2.4 Nivelul aplicaie

Ultimul nivel din cadrul modelului TCP/IP includedte protocoalele implementate
deasupra nivelului transport. Printre aceste pu#ltec se nui@ra FTP, SFTP, SMTP,
HTTP, SSH, SSL, TLS sau HTTPS.

2.3 Programarea reelelor prin socluri (en. ,.SOCKET")

Soclurilereprezini punctele finale ale unei comunitaini sau bidiregonale. Din
punctul de vedere al programatorului, soclurile reemt interfaa prin care se
programeaz aplicgiile de reea.

Fiecare soclu are att un nunir de soclu format din adresa IP atigtissi un nunar
pe 16 hii reprezentand portul alocat. Soclurile sunt crefeatre sistemul de operare
prin intermediul unui API dedicat prograni cu socluri. In momentul cégii soclurilor
se specifig protocolul precunsi o serie de al parametrii. in caz de succes, sistemul de
operare returnedazidentificatorul unui soclu creat, identificator este de regal un
numar pe 32 sau 64 detbi

Existi nenunirate API-uri pentru programarea soclurilor. In cadicestei luciri
se vor prezenta 3 dintre cel mai des intakiteilizate abordri:

* API-ul MFC prin intermediul CAsyncSocket;
e API-ul Win32;
e API-ul Posix pentru sisteme Unix.

Fiecare din cele 3 aband amintite prezint avantajesi dezavantaje, care vor fi
evideniate in capitolele urfitoare. Exemplificarea utilizii acestora se va realiza prin
construirea unor apliga Client-Server pentru fiecare din cele dogorotocoale transport
amintite in cadrul acestui capitol: TGRUDP.



