5. Client DNS folosind UDP — Implementare MFC

in capitolele anterioare s-a ilustrat utilizarea PTQentru implementarea unei
comuniciri ntre mai mufi clienti prin intermediul unei apliaa serversi mai multe
aplicaii client. Exisé ingi situaii cand comunicarea este de sgudurat (i.e. cateva
secunde), necesiun schimb redus de mesaje. In aceste tiitutilizarea TCP nu este
necesat intrucat acesta vine cu un set de mesaje in puagp stabilirea conexiunii,
algoritmii de fereasir glisanti, etc. In schimb, se poate utiliza UDP, ce nu rigces
stabilirea unei conexiuni, nu necésihesaje n plus pentru mererea conexiuniki
pentru inchiderea conexiunii. Dezavantajul majoBIP, pierderea pachetelor, poate fi
rezolvat prin implementarea unor mecanisme sim@erelransmisie a pachetelor (R.
Stevens, 1998). In continuarea acestui capit@l acestei luari vom utiliza termenul
datagrama pentru a face referire la un pachet transmis p@ UD

In cadrul acestui capitol vom utiliza UD#Parhitectura MFC pentru implementarea
unui client didactic DNS (en. ,Domain Name System3erverele DNS pot fi
implementate atat prin UDP cditprin TCP, simplitatea protocolului utilizat fiindleak
pentru implementarea mesajelor ceraispuns prin intermediul UDP. Rolul principal al
unui server DNS este acela de a rezolva adresgberiBu un nume de domeniu dat. In
acest sens, clientul implementat va transmite selvieDNS un nume de domeniu,
pentru care i se va returna o adresa IP sau oeerbestarea apligei implementate se va
realiza cu utilitaruHercules ce asigut si 0 comunicare prin UDP.

5.1 Cerintele aplicdiei client UDP-MFC

In continuare, vom trece in revisterirtele unei aplicgi client UDP ce trebuieis
transmiti cereri unui server DNS. Aceasiplicgie va beneficia de o intetfagraficai cu
controale de editare pentru introducerea denunhdmnneniului interogagi pentru afgarea
rezultatului primit de la server. Intetéagrafié va asigura totdatinformaiile necesare
configurrii soclului UDP.

Pe lang aceast interfaa grafici, vom utiliza arhitectura MFC pentru comunicarea
UDP. Clasa utilizat este totCAsyncSocket , 0 clag ce permite realizarea unei
comuniciri UDP prin simpla modificare a parametrilor utdiz In concluzie, ceritele
principale ce trebuie satigfute de aplicga client UDP sunt urfitoarele:

* Interfaa grafica pentru introducerea cererilor DNBafisarea &spunsurilor
primite;

» Controale grafice pentru configurarea soclului UDP;

» Transmitereai recepionarea mesajelor UDP.

5.2 Arhitectura aplicatiei

Pentru a satisface ceréte enumerate, vom utiliza o arhiteétutient bazat pe o
fereastii dialog, denumirea clasei asociate ferestrei fiangyDNSClientDlg . Utilizand
Microsoft Visual Studio 2005, vom crea un nou pcoddFC, MFC Application, Dialog



Based, cu opiuneaWindows sockets selectat Advanced Features). ntrucat nu vom folosi
caractereUnicode, se va deselectdJse Unicode libraries (Application Type). In
continuare, vom considera denumirea proiectului estdyDNSClient.

Arhitectura generala aplicaiei ilustrag printr-o diagram de clase este ilusteain
figura 5.1. Fungonalitatea soclului UDP este incapsaldh clasaCAsyncSocket ,
mosteniti de clasaCcMyDNSClientSocket ce va asigura apelul metodelor de transmisie
recepionare. ClasaCMyDNSClientSocket —este instatata din clasaCMyDNSClientDlg
atgati ferestrei dialog.

CAsyncSocket

CMyDNSClientDialog CMyDNSClientSocket

1 1
Figura 5.1 O parte din diagrama de clase a api@aClient UDP-MFC

5.3 Protocolul de comunicare Client-Server DNS

Protocolul utilizat Tn comunicarea dintre clienttdnstruitsi aplicgia server este
unul didactic, simplificat pentru a ilustra fummmalitatea unui server DNS. Mesajele
transmise de client serverului au o siriggomponerit: denumirea domeniului interogat.
Raspunsul primit este unul cu dbsau trei componente, désfite prin spau. Raspunsul
cu doudi componente corespunde unei pradesu succes a cererii, iaigpunsul cu trei
componente corespunde unei erori.

in caz de succes, serverul DNS va returna:

* Denumirea domeniului interogat;
* Adresa IP corespuatoare.

In caz de eroare, serverul DNS va returna:

* Denumirea domeniului interogat;

e Sirul de caractere ,ERROR?”;

» Eroarea sub forma ungir de caractereifa spaiu. Eroarea returnatpentru
cazul in care domeniul nu este cunoscut este ,NotEFO

5.4 Construirea interfetei grafice

Interfaa grafié utilizata este ilustréi in figura 5.2. Aceasta include controale de
introducere a cererilor transmigiede listare adspunsurilor primite precursi controale
pentru configurare soclului.



Utilizatorul va introduce datele legate de sernyecum adresa IP (sau domeniul
corespunitor), precumsi portul pe care ruleazserverul. De rega) serverele DNS
ruleaz pe portul dedicat 53, iasacest port este unul configurabil. Pe Erdatele
serverului, utilizatorul poate introduge numarul portului local sau poate selecato-
assigned local port prin care portul local este auto-asignat d&ecsistem. Pentru ca
soclul creat & accepte datagrame doar de la sursd fortul server configurat, se poate
selectaConnected socket.

Dupa ce datele de configurare a soclului au fost inisaj se apasbutonul de
creare a socluluiCreateSocket. Dupi apisarea acestui buton, textul acestuia este
schimbat clClose pentru a semnal@ © nodi apisare va duce la inchiderea soclului.

Lista mesajelor transmise §i receptionate Adresa serverulu DINS
- var. m_sRequests - var. m_sServer

& MyDNSClient

Portul servernlm DINS

Requests ; Settings
a g. - var. m_nSvPort
Sent request: ww,google, com Server: =
Received response: weaw,google.com 74,125,687, 147 | localhost
Sent request: wie,vahoo,com Portul local
Received response; wenw,vahoo,com 87,245,113, 14 Server park | _ var. m nLocalPort
Sent request: wene,kestpage.com z TTEE

Received response: wisny bestpage, com ERROR MotF: I 7 L &
Asignarea automati a

Local port: :
!ﬁ portulu local - var.

[ 10000 :

m_bAutoAssign
: I Auto-assigned local port'é{ :
& * W Connected socket s—— Crearea unu soclu conectat
UDP - var. m_bComnected
Close -
/ E
Introducere mesaje (se transmite prin apasarea Buton creare/distiugere soclu

tastel ENTER) - var. m_shsg
Figura 5.2 Interfaa grafi@ si variabilele membru atate aplicéiei Client UDP-MFC

5.5 Metodele CAsyncSocket utilizate pentru Client-DP

ClasaCAsyncSocket pusi la dispoziie de arhitectura MFC poate fi utilizahtat
pentru o comunicare TCP catpentru o comunicare UDP. Protocolul utilizat pedfica
la crearea soclului prin apelul metodesate() , prezentdtin capitolele anterioare:

BOOL Create(
UINT nSocketPort = 0,
int nSocketType = SOCK_STREAM,
long IEvent = FD_READ|FD_WRITE|FD_OOB|FD_ACCEPT]| FD_CONNECT|FD_CLOSE,
LPCTSTR IpszSocketAddress = NULL );

Pentru a crea un soclu UDP, valoarea celui de-dea@arametru al funei
Create() , nSocketType Vva avea valoaresOCK_DGRAMPrimul parametru al acestei
functii, nSocketPort va asigura legarea soclului de un port. Daaloarea acestui
parametru este difefiide 0, soclul este legat de portul dat gieecutilizator (i.e. introdus



din interfga grafid), ingi da& valoarea lui este egalcu O, valoarea portului este
asignal automat de sistemul de operare.

De exemplu, pentru a crea un soclu UDP pe portQDQGse va utiliza uratorul
apel:

if (!Create( 10000, SOCK_DGRAM ) ) {
return false;
}

Altfel, daci se dorgte ca portul &fie asignat automat se va utiliza ditorul apel:

if (!Create( 0, SOCK_DGRAM ) ) {
return false;
}

Cu toate 8 UDP nu este un protocol orientat conexiune, AP$adlurilor permite
realizarea unui soclu conectat in sensilsant acceptate datagrame doar de la sursa
specificad, iar la transmisie datagramele sunt transmisesegetlestinaii. Altfel, daci
soclul nu este conectat, pentru fiecare datagisepoate specifica o destiadiferita si
soclul va accepta datagrame de la oriceasurs

Utilizarea metodei de conectare este ungoopli, utilizarea ei fiind similat cu
cazul TCP-ului, singura diferenfiind ca Tn acest caz metoda apélau se poate bloca.
Cu alte cuvinte, o valoare returhagah cu O echivaleazcu guarea fungei, fara a fi
necesat inspectarea codului de eroare:

if (!Connect( “localhost”, 53) ) {
return false;
}

Daa soclul este unul conectat, metodele utilizate qetmansmisiesi recepionare
sunt cele utilizatgi la TCP (i.e.Send() si Receive() ). Prin apelul metodesend() se
transmite o singdrdatagrard a crei dimensiune nu este nelimigat-ga de TCP, in
acest caz trebuieasavem griji la dimensiunea datagramei pentru ca aceastaus
depiseasd dimensiunea maxim permigsi. In plus, dag o datagram depiseste
dimensiunea de 1400 ogt¢aceast valoare poate varia in fume de platfornd), atunci
aceasta va fi supaisragmenirilor, motiv pentru care se recomdnch fiecare datagraim
si corntina maximum 1400 octe— aceasta fiindi o limitare adus de nivelul legtura
date in reele Ethernet. Mai mult, daco datagrarm este una destinatdifuzarii (en.
.pbroadcast”) dimensiunea ei nu trebuie depgiseasd 512 oct@. Prin apelul metodei
Receive() Se va recgpna o singut datagram, iar da@ dimensiunea bufferului de
recepionare este mai micdecat dimensiunea datagramei @cteare nu incap sunt
pierdui, iar metoda returnedS0OCKET_ERROBU eroarea8VSAEMSGSIZE

Daci soclul nu este unul conectat atunci se vor utiizastoarele doa metode
pentru transmisigl recepionare:

int SendTo( const void* IpBuf,
int nBufLen,
UINT nHostPort,
LPCTSTR IpszHostAddress = NULL,
int nFlags =0);



int ReceiveFrom( void* IpBuf,
int nBufLen,
CString& rSocketAddress,
UINT& rSocketPort,
int nFlags =0);

MetodasendTo() asigué transmisia unei datagrame. Primul paramipBuf este
un pointer la bufferul ce cone datele transmise, iar uitorul parametrunBufLen
reprezini numarul de oct@ ce trebuie transmgi din buffer. ParametruhHostPort
reprezind portul destinge, iaripszHostAddress ~ este un pointeratre unsir de caractere
reprezentand adresa serverului. Ultimul parametiblags permite specificarea
optiunilor de rutare pentru datagramin caz de succes, valoarea retutnaprezini
numarul octeilor transmgi, pentru a indica o eroarea se returidesZCKET_ERRQR

MetodaReceiveFrom()  asigué recepionarea unei datagrame. Primul parametru
lpBuf este un pointer la bufferul in care se stocheszgii recegiondi, iar urmatorul
parametrunBufLen reprezini dimensiunea bufferului. ParametnfocketAddress 0
referina catre un obiectCString 1n care se va stoca adresa sursei, iar parametrul
rSocketPort ~ este o referifd catre o variabii in care se stocheazaloarea portului
surgi. Ultimul parametru,nFlags permite specificarea unor ymi de transfersi
prelucrare a datagramei, o posibibptiune fiind MSG_PEEKce asigut transferul
datagramei #ra stergerea acesteia din lista datagramelor némegte. In caz de succes,
valoarea returnatreprezini numirul octgilor transfera, pentru a indica o eroare se
returnea SOCKET_ERRQRIN caz de eroare trebuie interogat codul eroriin @pelul
functiei GetLastError() intrucat este posibil ca bufferul dat ca parameirau fi fost
destul de Tn@pator pentru a transfera intreaga datagréine. coduMWSAEMSGSIZE

Un exemplu de utilizare pentru cele douetode este dat in cele ce urnieaz

/l Transmisie pe un soclu neconectat
int nRet = SendTo( rMsg, rMsg.GetLength(), nDestPor t, rDestHost );
if (SOCKET_ERROR == nRet) {
return false;
}

/l Recep tionare pe un soclu neconectat
TCHAR pBuf[ 2049 ];
int nRet = 0;
CString sSrcAddr;
UINT nSrcPort = 0;
nRet = ReceiveFrom( pBuf, 2048, sSrcAddr, nSrcPort );
if (SOCKET_ERROR == nRet) {

int nError = GetLastError();

if ( WSAEMSGSIZE == nError) {

pBuf[ 2048 1 = _T("\0");

... Il Procesare datagram a
}
else {

return false;
}



else {

/I Pe UDP se pot transmite si datagrame cu num ardeocte tide
/I date = 0, ce pot fi ignora ti sau procesa ti, in func tie de
/I specificul aplica tiei

if (NRet>0) {
pBuf[ nRet ] = _T(\0);
... Il Procesare datagram a

5.6 Construirea clasei de utilizare a soclului UDP

Pentru utilizarea soclului UDP vom gteni clasa de incapsulagasyncSocket
prin intermediul claseiCMyDNSClientSocket . Aceasi clasi este instamata din
CMyDNSClientDlg a direi instand este transmis clasei CMyDNSClientSocket  prin
intermediul constructorului pentru agimesajele recg@pnate pe interf@a grafic.

Pentru crearea soclului vomaaja o metodl publica utilizata pentru toate cazurile
(i.e. conectat, neconectat, port stabilit de wtlhz sau ales automat) cu prototipul:

bool createSocket( const CString& rServer,
const unsigned short nSvPort,
const unsigned short nLocalPort,
const bool bConnected );

Primul parametrusServer reprezini o referina catre un obiectCString ce
contine adresa serverului. Al doilea parametrsyPort reprezini portul serverului. Al
treilea parametrunLocalPort  reprezini valoarea portului local. Ultimul parametru,
bConnected reprezind tipul soclului creat: conectat sau neconectat.odatva returna
valoarearue pentru 0 exegie cu succes.

Daci se dorgte crearea unui soclu conectat, atunci valoareiahigi bConnected
va fi true . PentrunLocalPort=0  portul va fi ales automat de sistemul de operhre.
implementarea acestei metode vom utiliza o vadamiémbrum_bisCreated pentru a
identifica starea soclului, avand valoaregiahi false . Astfel vom preveni apelurile
multiple ale metodei de creare a soclului. Stama&ahectare sau neconectare a soclului
este r@nuta ntr-o variabii membrum_bConnected cu valoare iniala false

Codul rezultat pentru aceashetodi este urritoarea:

if (m_blsCreated ) {
return false;
}

m_bConnected = bConnected,;

if (!\CAsyncSocket::Create( nLocalPort, SOCK_DGRAM )){
return false;
}

if (bConnected )

if (!CAsyncSocket::Connect( rServer, nSvPort ) ) {



return false;

}

return ( m_blsCreated = true );

Inchiderea soclului se va realiza in destructolagei:

CMyDNSClientSocket::~ CMyDNSClientSocket ()

ShutDown( 2);
Close();

}

Dupa crearea soclului, apliga ce utilizeaz aceast clas va utiliza aceeg metodi
pentru transmiterea datagramelor atat in cazulataheatsi in cel neconectat. Metoda
publica adiugat are prototipul:

bool sendDatagram( const CString& rMsg,
const CString& rDestHost,
const unsigned short nDestPort );

Primul parametrusMsg reprezind o referina catre un obiect de tiputstring ce
contine mesajul transmis sub forma ungir de caractere. Al doilea parametru,
rDestHost  reprezini o referind catre un obiect de tiputstring ce conine adresa
destinaie. Ultimul parametru reprezintportul destinge. Metoda va returna valoarea
true pentru o exegie Cu succes.

In cazul in care soclul este conectat, primii daigonetrii nu sunt utiliza Codul
rezultat este uratorul:

if (!m_blsCreated ) {
return false;
}

int nRet = 0;
if (m_bConnected ) {

nRet = CAsyncSocket::Send( rMsg, rMsg.GetLength() );
}

else {
nRet = CAsyncSocket::SendTo( rMsg,
rMsg.GetLength(),
nDestPort,
rDestHost );

}

if (SOCKET_ERROR ==nRet) {
return false;

}

return true;

Recepionarea unei datagrame se realizeagrin apelul metodei virtuale
OnReceive() , pe care 0 suprascriem in aceaslasi utilizadnd metoda desceisin
capitolele anterioare. In cadrul metodei suprasor@m trata atat cazul conectat gatel



neconectat. Totodat vom considera metodanReadSocket() implementat in cadrul
clasei CMyDNSClientDIlg  atgata interfgei grafice, unde se asiguafisarea mesajului
recepionat, apela pentru fiecare datagramrecepionati. Metoda OnReceive()
suprascris rezultas este:

void CMyDNSClientSocket::OnReceive( int nErrorCode )
if (InErrorCode )

_TCHAR pBuf[ 2049 J;
int nRet = 0;
CString sSrcAddr;
UINT nSrcPort = 0;
if (m_bConnected ) {
nRet = CAsyncSocket::Receive( pBuf, 2048 );

else {
nRet = CAsyncSocket::ReceiveFrom( pBuf,
2048,
sSrcAddr,
nSrcPort );

}

if (SOCKET_ERROR ==nRet) {
int nError = GetLastError();
if ( WSAEMSGSIZE == nError) {
pBuf[ 2048 ] = _T("\0’);
m_pDIg->OnReadSocket( pBuf);

}
else {
AfxMessageBox( _T("Receive ERROR"),
MB_OK | MB_ICONERROR);
}
}
else {
if (NRet>0) {
pBuff nRet] =_T(\0%);
m_pDIg->OnReadSocket( pBuf);
}
}

}

CAsyncSocket::OnReceive( nErrorCode );

5.7 Legarea claselor

ClasacMyDNSClientSocket  este instaiata in cadrul claseCMyDNSClientDIg — si
este distrus la apisarea butonuluClose sau Tn destructorul claseMyDNSClientDlg . La
apasarea tasteCreateSocket/Close se va crea un nou soclu sau se va inchide sogal de
existent. Da& consideim ID-ul butonului IDC_BUTTON1 si variabilele membru
prezentate in figura 5.2, codul rezultat ce se @i#da agisarea butonului pentru ambele
cazuri este urgtorul:



CWnd* pwnd = GetDIgltem( IDC_BUTTONL1 );
if (NULL == pwnd ) {

return;
}

CString sText;
pwnd->GetWindowTextA( sText );
if (sText ==_T("CreateSocket") )

if (NULL == m_pSocket ) {
m_pSocket = new CMyUDPSocket( this );
}

UpdateData( TRUE );
if (!m_pSocket->createSocket( m_sServer,
m_nSvPort,
m_bAutoAssign? 0:m_nLocalPort,
m_bConnected ) ) {
AfxMessageBox( "Error creating socket!",
MB_OK | MB_ICONERROR );
delete m_pSocket;
m_pSocket = NULL;

else {
AfxMessageBox( "Socket created successfully!",
MB_OK | MB_ICONINFORMATION );
pwnd->SetWindowTextA( _T("Close") );

else {
if (NULL !'= m_pSocket ) {
delete m_pSocket;
m_pSocket = NULL;

pwnd->SetWindowTextA( _T("CreateSocket") );

Transmiterea unei noi cereri sub forma unei datagrae realizeazprin apelul
metodei sendDatagram() @ claseiCMyDNSClientSocket . Cererea este transriida
apasarea tastei ENTER, cand controlul de introduceresajelor este activ, cererea fiind
adaugat la lista cererilor. Interogarea controlului acawvfost prezentat in capitolele
anterioare, motiv pentru care in continuare vonzgmé doar secvem de cod pentru
transmiterea unei cereri serverului DNS:

if (NULL == m_pSocket ) {
return;
}

UpdateData( TRUE );

if (!m_pSocket->sendMessage( m_sMsg, m_sServer, m _nSvPort) ) {
AfxMessageBox( "Error sending message!”,
MB_OK | MB_ICONERROR);
return;



m_sRequests += _T("Sent request: ");
m_sRequests += m_sMsg;
m_sRequests += _T("\r\n");

m_sMsg = _T(");

UpdateData( FALSE );

La recepionarea &spunsului, din clasaMyDNSClientSocket se apeleazautomat
metoda publig OnReadSocket() ce trebuie agligat la clasaCMyDNSClientDlg , cu
prototipul:

void OnReadSocket( const CString& rMsg );

in definitia acestei metodejspunsul recgjpnat este atigat la lista mesajelor:

m_sRequests += _T("Received response: ");
m_sRequests += rMsg;
m_sRequests += _T("\r\n");

UpdateData( FALSE );

5.8 Testarea apicéei client UDP-MFC

Pentru testarea aplig@ construite vom folosi utilitarulHercules ce pune la
dispoztie un modul de comunicare UDP, ilustrat in figur8. Hercules folosge un
soclu UDP conectat, activat prinagarea butonulutisten. Portul local pe care este legat
soclul este introdus in controlul de editaceal port, iar portul destinge este introdus in
controlul de editar@ort.

“% Hercules SETUP utility by HW-group.com
UDP Setup | Serial | TCP Client | TCP Sever UDP | TestMode | About |

Feceived data uopP
Module IP Part
[localhast 10000
Laocal part
[%] ﬁ Listen
Server settings

[~ Server echo
Sent data [~ Redirect to TCP Server

[~ Redirect to TCP Client

UDP broadcast

File name:
Mo file

Load file: | |

Send

[ I~ HEX | H I_I_Jgrou P
wwu.HU-group.com
| M IS Hercules SETUP atility
| [~ HEX Yersion 3.2.3
Figura 5.3 Utilitarul Hercules— modulul UDP




Prin bifarea opunii Server echo, mesajele recejpnate sunt transmise napoi
sursei. Transmisia mesajelor se realizeprn introducerea lor in controlul de editare
Send si apasarea butonulusend.

Exercitiu.

Sa se implementeze o apligaclient DNS bazat pe protocolul UDP prin utiliear
arhitecturii MFC pentru comunicarea pe socluri.(iclasaCAsyncSocket ). Cerirtele
clientului DNS sunt cele specificate in cadrul agesapitol. Pentru testarea apliea se
va folosi utilitarulHercules.



